GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXILIO

ESCOLAR Y BECAS
DE LA INFORMACION Y PLAN DE
DIFUSION Y REVISION DE LA POLITICA
DE SEGURIDAD.
RESOLUCION EXENTA N° GuB355
SANTIAGO, {3 0¥ 2011
VISTO:

Lo dispuesto en la Ley N° 15.720 que crea la Junta Nacional de Auxilio Escolar vy
Becas, Decreto Supremo de Educacion N° 5311 de 1968 gue Reglamenta la Junta
Nacional de Auxilio Escolar y Becas, , en el Decreto Ley N°180 de 1973, en el
Decreto con Fuerza de Ley N° 29 del Ministerio de Hacienda del afio 2004 que fija el
texto refundido coordinado y sistematizado de la Ley N° 18.834, sobre Estatuto
Administrativo, el Decreto con Fuerza de Ley N° 1/19.653 del Ministerio Secretaria
General de fa Presidencia, que fija el texto refundido, coordinado y sistematizado de la
Ley N° 18.575, Orgénica Constitucional de Bases Generales de Administracion del
Estado; la Ley N° 19.799, sobre Documentos Electronicos, Firma Electrénica y los
Servicios de Certificacién de dicha Firma; el Decreto N° 181/2002 del Ministerio de
Economia Fomento y Reconstruccion que aprueba el Reglamento de la Ley N°19.799
sobre Documentos Efectrénicos, Firma Electrénica y los Servicios de Certificacion de
dicha Firma; el Decreto N°® 83-2004 de| Ministerio secretaria General de la Presidencia
que aprueba norma técnica para los érganos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos; y la Resolucién N°1.600,
de la Contraloria general de la Republica, que fija normas sobre exencion del tramite
de Toma de Razon, y

CONSIDERANDO:

a) Que, las entidades regidas por el Decreto N° 83/2004 del Ministeric Secretaria
General de la Presidencia, entre los cuales se encuentra comprendida la Junta
Nacional de Auxilio Escolar y Becas “JUNAEB", deben adoptar politicas de seguridad
permanente, que incluyan planes de contingencia frente a fenémenos de toda indole

que pudieran poner en riesgo la continuidad operacional de los sistemas de
informacién:

b} Que de acuerdo a la normativa aplicable, las exigencias y recomendaciones de
éstas para los Organos de la Administracién del Estado tienen por finalidad garantizar
estandares minimos de seguridad en el uso, almacenamiento, acceso y distribucién
del documento electrénico, entre otros; y salvaguardar el uso del documento
electronico de manera segura, confiable y en pleno respeto a la normativa vigente
sobre confidencialidad de la informacion intercambiada.

c) C_)ue, de acuerdo a lo establecido en el articulo 11 del Decreto N° 83/2004 del
Ministerio Secretaria General de la Presidencia, la Junta Nacional de Auxilio Escolar y

Becas “JUNAEB", debe establecer una politica de seguridad que fije las directrices
X



generales que orienten la materia de seguridad dentro de cada Institucion, que refleje

claramente el compromiso, apoyo e interés en el fomento y desarrolio de una cultura
de seguridad institucional.

d) Que, la politica de seguridad debera incluir como minimo, una definicion de
seguridad del documento electrénico, sus objetivos globales, alcance e importancia; la
difusion de sus contenidos al interior de la organizacién; su reevaluacion en forma
periddica al menos cada tres afios.

e} Que, a la fecha JUNAEB no cuenta con una Politica de Seguridad, ni la difusion de
sus contenidos al interior de la organizacién.

f) Que, considerando las normas técnicas vistas que establecen las caracteristicas
minimas obligatorias de seguridad y confidencialidad que deben cumplir los
documentos electrénicos de los Organos de la Administracion del Estado, y JUNAEB,
con el propésito de mejorar su administracién y gestién acorde a los requerimientos
tecnologicos, tomando en consideracién los principios de neutralidad tecnolégica,
libertad de prestacién de servicios y equivalencia del soporte electrénico al soporte
papel, es necesario establecer una Politica de Seguridad de la informacién y un Plan
de Difusidén y Revisién de la misma.

RESUELVO,

ARTICULO UNICO: Apruébese documento Politica de Seguridad de la Informacion
codigo D-DI-P1001 con fecha 03/08/2011 y documento Plan de difusion y revision de la
Politica de Seguridad cédigo D-DI-PI002 con fecha 25/07/2011, cuyos textos se
insertan a continuacion:

POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

1. DECLARACION INSTITUCIONAL

Desde el afio 1996, la Junta Nacional de Auxilio Escolar y Becas, se constituye como Ia
institucion que registra, almacena y procesa la informacién acerca de las diferentes
dimensiones que configuran la condicién de vulnerabilidad. Toda esta informacion es necesaria
para la asignacion y racionalizacién de las prestaciones que otorga el Estado en el area de la
Educacién.

Para apoyar su mision, la JUNAEB ha desarrollade una plataforma tecnologica a través de la
cual se registra, procesa, transmite y almacena informacion, mediante diferentes activos de la
informacién, que permite la gestién propia de sus programas, la interacciéon con la comunidad
escolar, ciudadania en general y los integrantes de la JUNAESB en todo el pais.

La JUNAEB reconoce que la informacién es un bien estratégice que, como otros bienes de la
organizacién, tiene gran valor y necesita ser protegida tanto en su obtencién, procesamiento,
transmisién y almacenamiento en forma apropiada. La seguridad de la informacion ia protege
de una gran gama de amenazas con el fin de asequrar la continuidad de las operaciones,
minimizar el dafio de la institucién y maximizar la eficiencia y las oportunidades de mejora.




Cualquier forma que tome la informacién, ya sea impresa o escrita en papel, almacenada
electronicamente, transmitida por correo o medios electrénicos o mostrados en peliculas o en
una conversacion, los dispositivos a través de los cuales es compartida y almacenada, siempre
debe estar protegida en forma adecuada.

Para la JUNAEB, es de alta importancia la protecciéon de la informacion y de los procesos de
apoyo, representados por la infraestructura tecnoldgica de informacion y comunicaciones (TIC),
que deben asegurar la confidencialidad, integridad y disponibilidad de la informacién.

Por lo tanto, todo el personal que integra la JUNAEB, sera responsable de la confidencialidad,
integridad y disponibilidad de la informacion, que por cargo y funcion, le corresponde.

2, Objetivos

Establecer normas que regulen el correcto uso de los activos de informacién, en las distintas
actividades que el personal de la JUNAEB realiza para el desempefio de sus funciones, con el
fin de asegurar la confidencialidad, integridad y disponibilidad de los servicios e informacién.

Garantizar estandares minimos de seguridad en el uso, almacenamiento, acceso y distribucién
de informacion

Establecer los requisitos y condiciones generales de seguridad a las que se encuentra sujeto la
JUNAEB, de acuerdo a las normas legales y reglamentarias pertinentes, asi como los riesgos a
que estan expuestos sus Activos de Informacién y los principios y objetivos internos para el
resguardo de sus operaciones.

3. Alcance

La presente Politica de Seguridad de la informacién de la JUNAEB expresa, en forma clara y
breve, los lineamientos generales, respecto al buen uso de los Activos de informaciaén, tanto
compartidos como de cada uno de los usuarios internos o externos. Fija las directrices y
soporte para la seguridad de la informacién en concordancia con los requerimientos
institucionales y las leyes y regulaciones pertinentes.

Estos lineamientos, estan destinados a servir de gufa para Ia definicién de normas especificas,
que seran parte de las disposiciones complementarias de caracter administrativo y técnico que
se dicten para el cumplimiento de lo dispuesto en la presente Politica.

La seguridad de la informacién es de responsabilidad de todos los usuarios gue se relacionan
con la Institucion, ya sean usuarios externos, que sean identificables, que presten servicios o
asesorias y que por sus funciones deban acceder a la Red de Area Extendida {(WAN), o
usuarios internos en la Red de Area Local (LAN,) con acceso a los Activos de Informacién de
la JUNAEB. Por tal razoén, ias politicas establecidas en este documento son de conocimiento y
cumplimiento obligatorio para todos los usuarios a los que se les otorgue accesc a estos

activos. En el caso de los usuarios externos, dicha obligacion debera expresarse en los
contratos y/o acuerdos respectivos.,



4, POLITICA DE SEGURIDAD

4.1 Seguridad organizacional

Con el objeto de mejorar y optimizar la seguridad de la informacién en ia institucién, y darle ta
transversalidad a nivel organizacional, se creara una vez que la Politica de seguridad de la

informacién sea aprobada y entre en vigencia, un Comité de Seguridad, presidido por el
Encargado de Seguridad y conformado por:

» Encargado de Departamento de Informatica

e Encargado de Departamento Gestion de Personas
» Encargado de Planificacion y Control de Gestién

s Asesor Juridico

La mision del Comité de Seguridad de la Informacion serd velar por la confidencialidad,
integridad y disponibilidad de la informacion y los medios que la soporta, ya sea tecnoldgicos o
no, para lo cual elaboraréd politicas, procedimientos, acciones y medidas administrativas.
Ademas de promover la seguridad dentro de la organizacion a través de compromisos

apropiados y recursos adecuados, asegurando una orientacion clara y apoyo a las iniciativas
de seguridad.

El Comité de Seguridad de la Informacion, sesionaré una vez al mes o cuando sea necesario
de acuerdo a las necesidades de la JUNAEB.

Las funciones que desarrollard el jefe de seguridad de la informacién, las que seran
establecidas en la resolucion que lo designe, serén a lo menos las siguientes:

a) Tener a su cargo el desarrollo inicial de las politicas de seguridad y el control de
su implementacion, y velar por su correcta aplicacion.

b} Coordinar la respuesta a incidentes de seguridad.

c) Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de las tendencias,
normas y metodos de seguridad pertinentes.

Por su parte, el Departamentc de Informatica, tomara las medidas necesarias para resguardar
los Activos de Informacion y mantener su disponibilidad, confiabilidad e Integridad, de acuerdo
a las directrices establecidas por el Comité de Seguridad de la Informacién. En el &mbito de la
seguridad de la informacion, desarrollara las siguientes funciones:

a) Propondra disposiciones generales para el uso de Activos de Informacion;
b) Propondra capacitaciones pertinentes para el personal de la JUNAEB;

c) Realizara capacitaciones a dicho personal referida a la politica de seguridad
informatica y de procedimientos del &rea TIC, en las competencias requeridas
conforme al perfil de cada cargo;

d) Gestionara el procedimiento que se inicie en virtud de la denuncia de un incidente
de seguridad.



e) Realizard procesos internos de auditoria de acuerdo a las necesidades
establecidas por el jefe del Departamento de Informética.

f) Adoptara las medidas necesarias para resguardar los Activos de Informacién en
conformidad a las instrucciones impartidas por el Comité de Seguridad de la
Informacion.

Cada usuario interno o externo, serd responsable de sus activos de informacion y de
implementar los controles de seguridad respectivos, asl como respetar las politicas y normas
de seguridad establecidas.

4.2 Clasificacion, control y etiquetado de bienes

El Departamento de Informatica, mantendra un registro de los Activos de Informacién de la
JUNAEB, sus configuraciones e inventarios y personal responsable de cada uno de ellos.

De igual forma, propondra las disposiciones necesarias para la correcta administracién Yy uso
de los equipos de procesamiento de datos por parte de los usuarios internos y/o externos, para
el soporte por parte de |a unidad de mantenimiento y para los cambios de configuraciones que
se realicen a estos equipos.

Respecto al derecho de acceso a la informacion de los organos de la Administracion del
Estado, deberan respetarse los principios establecidos en el articulo 14 de la Ley N° 20.285, de
2008, del Ministerio Secretaria General de la Presidencia.

4.3 Seguridad del personal

Con el objeto de reducir los riesgos de error humano o mal uso de los recursos informaticos, el
Departamento de Informatica, propondrad anualmente al Comité de Seguridad de Ia
Informacion, los requerimientos de actualizacion de competencias para el personal de
administradores de los sistemas informaticos, redes y seguridad, que les permita cumplir
adecuadamente Ias misiones de su responsabilidad.

El Departamento de Gestién de Personas dispondrad de un proceso de induccién para el
personal contratado por la JUNAEB, en materias correspondientes a la confidencialidad de Ia
informacién y sistemas informaticos, que sean puestos a disposicién de los integrantes de la
institucién, para el desempefio de sus funciones.

De igual forma se considerara, dentro del proceso de induccion al personal que se incorpora
anualmente a la JUNAEB, una capacitacion por parte del Departamento de Informatica, referida
a la politica de seguridad informatica y de procedimientos del area TIC, en las competencias
requeridas conforme al perfil de cada cargo.

Todo el personal que tenga conocimiento de incidentes de seguridad, entendiendo por tales a
todo evento que impida el normal funciohamiento de los Activos de Informacion y que afecte Ia
seguridad informatica, debera informarlo en la forma mas répida y expedita posible a la Mesa
de Ayuda del Departamento de Informatica, la que debera disponer de un procedimiento de

gestidn de incidentes, que debera ser coordinado por el Encargado de Seguridad de la
Informacién.



En caso que el personal de la JUNAEB infrinja las normas de seguridad de la informacién,
debera instruirse un procedimiento sumario en conformidad a lo dispuesto en el Estatuto
Administrativo a fin de aplicar la medida disciplinaria que corresponda, sin perjuicic de la
responsabilidad civil 0 penal que pudiera existir. Para el caso de gue las infracciones sean
realizadas por personal externo, se procedera de acuerdo a lo establecido en los respectivos
contratos y/o acuerdos vigentes a fin de determinar las sanciones pertinentes, sin perjuicio de
las responsabilidades civiles 0 penales que puedan corresponder.

4.4 Seguridad fisica y del ambiente

Se considerara dentro de las 4reas de acceso restringido, las instalaciones en las que se
encuentren equipos de procesamiento 0 comunicaciones de datos. Dentro de estas areas
restringidas, se encuentran: sala de servidores, dependencias donde se encuentran equipos de
comunicaciones pertenecientes al cableado estructurado de la red LAN, oficina de
administradores y monitoreo, oficinas de desarrolladores, taller de soporte, estaciones de
trabajo de los usuarios y todas las instalaciones que el Comité de Seguridad de la Informacion
determine que deban ser de acceso restringido.

4.5 Gestidon de operaciones y comunicaciones

El Departamento de Informatica debera gestionar los procedimientos de apoyo, servicios
informaticos y de seguridad de la informacion, de acuerdo a las normas establecidas por el
Comité de Seguridad de la Informacién.

Con el fin de reducir el riesgo en el uso de los Activos de Informacion, en el Departamento de
Informatica se separaran los roles de las areas de desarrollo, prueba y administracion.

A su vez, el Comité de Seguridad de la informacién definira los procedimientos a seguir en Ia
gestion de incidentes de seguridad, los que deberan ser implementados por el Departamento
de Informatica, bajo la coordinacién del Encargado de Seguridad de la Informacion.

Por su parte, el Departamento de iInformatica realizara procesos internos de auditoria de
acuerdo a las necesidades establecidas por el Jefe del Departamento, sin perjuicio del rol de
auditoria que le corresponde al Departamento de Auditoria de la JUNAEB.

El Departamento de informatica debera implementar los mecanismos de proteccion preventiva
y activa contra software maliciosos, que puedan llegar en forma fisica o logica a la red o
estaciones de trabajo.

La informacion de los sistemas y configuraciones de los servidores de servicios importantes
para las funciones de la institucién, deberén ser respaldados periédicamente por el
Departamento de Informatica, conforme a los procedimientos definidos por el Comité de
Seguridad de la Informacion.

A fin de asegurar el buen uso de los servicios informaticos por parte de los usuarios internos o
externos, el Departamento de Informatica, propondré las normas de uso de los servicios TIC
que estén a disposicidn del personal ¢ de otras instituciones que hacen uso de los Activos de la
informacion, de comunicaciones e informacion de la JUNAEB, las que deberan ser aprobadas
por el Comité de Seguridad de la Informacion.

4.6 Control de accesos



Cada usuario de los Activos de Informacién, tendra acceso a la informacion de las aplicaciones
informaticas, conforme af rol de su cargo y de acuerdo al nivel de acceso definido por el Comité
de Seguridad de la Informacion. Es decir, se asignaran los privilegios de acceso a los usuarios
internos o externos, basados en su necesidad de uso, con un criterio de informacién minima,
conforme a su ro! y funciones.

La informacion de los sistemas que, bajo las condiciones anteriores, tenga acceso el personal,
es para el uso exclusivo de las tareas que por rol le corresponde y no podra ser enfregada o
divulgada en forma integral o parcial a terceros que no sean sus respectivos jefes y sélo para
fines del trabajo productivo.

El acceso a la informacién sera conforme a un Plan de Cuentas, propuesto por el
Departamento de Informatica en conjunto con los Jefes de Departamento y aprobado por el
Comité de Seguridad de la Informacién. Los privilegios de acceso que se asignen a los
respectivos mandos, se otorgaran de acuerdo a su ambitc de accidn y responsabilidades,

4.7 Desarrollo y mantenimiento de sistemas de informacién

Todo Active de Informacién que se requiera incorporar a la JUNAEB, debera ser evaluado por
el Departamento de Informatica desde el punto de vista de un andlisis de riesgos, antes de su
compra, a fin de considerar en el proceso de adquisicion, los requerimientos de seguridad que
involucren los nuevos Activos,

Los software operacicnales, deberan ser controlados, administrados y mantenidos en una
biblioteca técnica, junto a todas sus actualizaciones.

Los software computacionales, compilaciones de datos, adaptaciones y cualquier documento
relacionado con ello, son de propiedad de fa JUNAEB, por cuanto han sido realizados por
personal de la institucién, en el desempefio de sus funciones, sea que éstos hayan sido
realizados individualmente o de manera colectiva.

Los Activos de Informacion identificados como importantes para fa continuidad del accionar de
la JUNAEB, deberan contar con contrato de mantenimiento y/o soporte con los proveedores, a

fin de asegurar su funcionamiento o reemplazo conforme a los niveles de servicio requeridos y
su actualizacion,

4.8 Gestion de la continuidad del negocio

El Departamento de Informatica debera aplicar una estrategia, aprobada por el Comité de
Seguridad de la Informacién, que asegure la continuidad operacional de los procesos criticos

de la institucion. A su vez, debera gestionar los planes de contingencia, conforme a la
estrategia definida.

El Encargado de Seguridad de la Informacién, asumira la responsabilidad de ejecucién de la

planificacion de contingencia que permita asegurar la continuidad de los procesos criticos en la
JUNAEB.

5. REVISIONES

El Comité de Seguridad de [a informacion efectuara una revisién de esta Politica al menos una

vez al ano, sin perjuicio de que pueda ser evaluada en cualguier momento, dependiendo de la
necesidad de la organizacion.



5. DIFUSION

Todo el personal de la JUNAEB debera tomar conocimiento de la presente politica y ésta
quedara disponible para futuras consultas en la plataforma Intranet.

7. GLOSARIO DE TERMINOS

Para los propésitos de esta Politica, las siguientes palabras se entenderan en el sentido que a
continuacién se indica;

Activo: Cualquier elemento que tenga valor para la organizacién. Para el &mbito de seguridad
de la informacién, se puede clasificar en:

a) Activos de Informacion: Se entendera por Activo de Informacion todo elemento
en que se registre, en que se almacene y/o procese datos e informacién, sea a
través de medios tecnolégicos o no, tales como: bases de datos y archivos,
contratos y acuerdos, documentacion del sistema, manuales de usuario, material
de entrenamiento, procedimientos operacionales o de soporte, plan de continuidad
de negocio, informacién de auditorias, informacién archivada, activos de software,
activos fisicos y servicios.

b) Activos de Software: Constituidos por las aplicaciones de software, Software de
sistemas y Herramientas de desarrollo y utilidades.

c) Activos Fisicos: Constituidos por el equipamiento computacional, Equipamiento
de comunicaciones, Medios maéviles y otros equipamientos.

d) Servicios: Servicios de computacion y comunicaciones. Utilidades generales (ej.
electricidad, luz, aire acondicionado, etc.)

e) Personas: Constituidos por los usuarios, que utilizan la estructura tecnologica, el
area de comunicaciones y que gestionan la informacion.

f) Intangibles: Constituidos por los activos referidos a la reputacion e imagen de la
institucién.

Amenaza: Una causa potencial de un incidente no-deseado, el cual puede derivar en dafio a
un sistema u organizacion.

Analisis de Riesgos: Uso sistematico de la informacion para identificar las fuentes y calcular el
riesgo.

Auditoria de Seguridad informética: Proceso sistematico, independiente y documentado que
permite realizar una evaluacién detallada de la Arquitectura de Seguridad mediante un analisis
a nivel técnico (servidores, networking, firewalls, routers) y a nivel de procedimientos (procesos
de revisiones y actualizaciones, politicas de accesos, contrasefias, planes de contingencia,
etc.)

Confidencialidad: Garantia de que accedan a la informacién solo aquellas personas
autcrizadas a hacerlo.

Integridad: Mantenimiento de la exactitud y totalidad de la informacion y los métodos de
procesamiento.



LAN: Constituido por Redes de Area Local que interconectan distintos dispositivos entre si, en
ef ambito de un edificio.

Disponibilidad: Garantia de que los usuarios autorizados tengan acceso a la informacién y a
los recursos relacionados con la misma, toda vez que lo requieran.

Mesa de Ayuda: Unidad del Area de Soporte, que atiende y da solucién a los requerimientos
técnicos de los usuarios.

Politica: Intencion y direccién general expresada formalmente por la autoridad maxima en la
institucion.

Riesgo: Combinacién de la probabilidad de un evento y su ocurrencia.

Seguridad de la Informacion: Preservacion de confidencialidad, integridad y disponibilidad de
la informacion; ademas, también puede involucrar ofras propiedades como autenticidad,
responsabilidad, no-repudio y confiabilidad.

Sistema Informatico: Constituido por el conjunto de computadores, software asociado,
periféricos, terminales, procesos fisicos, medios de transferencia de informacién y otros, que

forman un todo auténomo capaz de realizar procesamiento de informacién y/o transferencia de
informacion.

Software malicioso: También conocido como Malware (del inglés "malicious software”)
entendiéndose por tal todo software gque tiene como objetivo infilirarse en un sistema
informatico y dafar la (o las) computadora(s) que lo sustenta(n) sin el conocimiento de su
duefio, con finalidades muy diversas. En esta categoria, encontramos desde Virus informaticos
hasta Troyanos y Spyware,

El Malware hace referencia a una variedad de software o programas de codigos hostiles e
intrusivos. Se debe considerar que el ataque a la vulnerabilidad por malware, puede ser a una
aplicacion, una computadora, un sistema operativo o una red completa.

Tecnologia de la Informacion y de las Comunicaciones (TIC): Constituida por la agrupacion
de los elementos y las técnicas utilizadas en el tratamiento y la transmisién de la informacion,
principalmente de informatica, internet y telecomunicaciones.

WAN: Redes de area extendida, que constituyen la interconexién de distintos tipos de redes,
en un ambito global.



PLAN DE DIFUSION Y REVISION
DE LA

POLITICA DE SEGURIDAD

1. OBJETIVO GENERAL DIFUSION DE LA POLITICA DE SEGURIDAD

La Politica de Seguridad de la Informacién de JUNAEB, tiene por objetivo:

« Establecer normas que regulen el correcto uso de los activos de informacion,

* Garantizar estandares minimos de seguridad en el uso, almacenamiento, acceso y
distribucién de informacion

» Establecer requisitos y condiciones generales de seguridad a la gue se encuentre
sujeto la JUNAEB de acuerdo a las normas legales y reglamentarias vigentes (1), asi
como los riesgos a que estan expuestos sus activos de informacién.

El objetivo general del Plan de Difusion es que el personal, los nuevos funcionarios y los
agentes externos relevantes, conozcan los temas relacionados a la seguridad de los
activos de informacion y los beneficios y obligaciones asociadas. Asi mismo socializar
la Politica, indicando que la Institucién estd incorporando de manera paulatina el
Sistema de Seguridad de la Informacion.

2. ALCANCE DE LA DIFUSION

Internos:

Direccion Nacional de JUNAEB: Departamento Informatica, SIIAC, Departamento de
Comunicaciones, Departamento de Recursos, Servicios Generales, Departamento de Juridica,
Departamento de Gestion de Personas, Departamento de Alimentacion Escolar, Departamento
de Salud, Departamento de Becas, Departamento de Logistica, Departamento de Planificacion
y Control de Gestién, Unidad de Auditoria.

Externos:

Usuarios que realizardn una determinada actividad, asi como los principales Proveedores
autorizados por JUNAEB.

3. CONTENIDOS Y CANALES DE DIFUSION
Internos: Personal active y nuevos funcionarios.

¢+ Sistema de Seguridad de la Informacién. (objetivo, clasificacion de activos,
respensabilidades)

« Politica de Seguridad de la Informacién Institucional (objetivos, ambitos involucrados)

« Plan de trabajo del Sistema de Seguridad en la Institucion.




CANALES DE DIFUSION INTERNOS:

s Publicacion de |a Politica en |a Intranet Institucional.
s Induccién a nuevos Funcionarios.
* Charlas y Reuniones.

s Oficios Informativos.

Externos: Proveedores, Personal externo

* Reguerimientos de Seguridad Relevantes, en base al tipo de actividad que realizara al
interior de la institucién.

CANALES DE DIFUSION EXTERNOS:

« Base de Licitacién de bienes y servicios.

= Contratos de prestacién de bienes o servicios.
» Documento de Instrucciones de Seguridad.

4.  PLAN DE TRABAJO DE DIFUSION

Medio de . Fecha de Medio de
Difusién Contenido Implementacién Responsable Verificacién
Publicacién de | Politica de Seguridad de la Comité de Pantallazo
la Politica en la | Informacién JUNAEB 05/08/2011 Seguridad de dela
Intranet la politica en
Institucional Informacion la Intranet.
Contexto de Implementacién Encargado
Oficio del Sistema de Seguridad de 30/08/2011 Seguridad de Oficio
Informativo la Informacion la
Informacién
Sistema de Seguridad de la | Se entregara
Informacion: (objetivo, un set de
clasificacion de activos, Informacién en
responsabilidades) temas relativos
Politica de Seguridad de la a la seguridad
Induccién a Informacion Instituciona! al momento de Acta de
nuevos {objetivos, ambitos la contratacion. Gestion de Asistencia
Funcionarios | involucrados) Y Personas 3
Plan de trabajo del Sistema | Posteriormente Induccion
de Seguridad en la se entrevistara '
institucion, con el
Encargado de
seguridad.
Sistema de Seguridad de la
Informacién: (cbjetivo,
clasificacion de activos,
responsabilidades)
Politica de Seguridad de la
Charlas y Informacién Institucional "

Reuniones con | (objetivos, ambitos 26-30 Com_ite de Acta de
Departamentos | involucrados) Septiembre del Seguridad de Asistencia.
Plan de trabajo del Sistema 2011 la :

Informacién

de Seguridad en la
Institucion.
Principales
recomendaciones a




considerar en temas de
seguridad de la Informacion

Publicacitn en

la intranet
Institucional Documento de Plan de . Pan;alla_;o
del Plan de | Difusion y Revision de la PSI | 30/09/2011 | Coordinadora | publicacion
difusion y PMG SSi enla
revision de la Intranet.
PSI.
5. [INDICADORES DE EVALUACION DEL PLAN DE DIFUSION.
Nombre Indicador Formula Indicador Iai;udad Valor M&_ac_iio c!?
medida Esperado | Verificacion
{Numero total de -Lista de
funcionarios de la DN asistencia
socializados)*100/ -Encuesta de
Porcentaje de funcionarios | (Numero total de . Asimilacion
socializados funcionarios de la DN) Porcentaje 80% concepto
Seguridad de
la
Informacidn

6. REVISION DE LA POLITICA (OBJETIVO GENERAL),

La politica de Seguridad de la Informacion debera ser revisada en un periodo especifico con el
objeto de asegurar la continua idoneidad, eficiencia y efectividad de la Politica de Seguridad de

la Informacién.

Esta revision debera considerar los siguientes aspectos:

+ Retroalimentacién de partes involucradas

» Cambios en los procesos Institucionales, directiva, nueva legislacion, tecnologia,
incidentes de seguridad recientes.

+ Alertas ante amenazas y vulnerabilidades
+ Recomendaciones Provistas por autoridades relevantes.

7. CONTENIDOS A CONSIDERAR EN LA REVISION:

Los contenidos de la Polltica de Seguridad que seran sometidos a revision tiene relacion con
los ambitos abordados en ésta.

» Seguridad Organizacional

» (Clasificacién , control y etiquetado de bienes

s Seguridad del Personal

¢ Seguridad Fisica y del ambiente

o Gestion de Operaciones y Comunicaciones
» Control de Accesos

« Desarrollc y mantenimiento de sistemas de informacion
e Gestidn de la continuidad del negocio




8. PLAZO DE REVISION DE LA POLITICA

La revisidn de la Politica de Seguridad de la Informacion se realizara anualmente, sin perjuicio

de que pueda ser evaluada en cualquier momento, dependiendo de la necesidad de la
organizacion.

ANOTESE Y COMUNIQUESE, la presente resolucién al Coordinador del Subcomité
de Gestion de Seguridad y Confidencialidad del Documento Electrénico y Activos de
Informacién, del Ministerio del Interior y al personal de JUNAEB.

CONSTANZO SCWRELLA GUTIERREZ
SECRELR 0 c\;‘EN%RAL
JUNTA NACIONAL DE-AUXILIO ESCOLAR Y BECAS
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Drstnbum n

1-. Gabinete

-. Unidad de Control de Gestién

-. Unidad de Asesoria Juridica

-. Oficina de Partes

-. Departamento de Informatica

-. Departamento de Gestién de Personas
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