GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXIL
ESCOLAR Y BECAS

o)

DESIGNA INTEGRANTES DEL COMITE
DE SEGURIDAD DE LA INFORMACION
DE LA JUNTA NACIONAL DE AUXILIO
ESCOLAR Y BECAS, DEJA SIN
EFECTO RESOLUCION EXENTA N°
1314, DE 2016 Y ORDENA
PUBLICACION QUE INDICA.

RESOLUCION EXENTA N° 1.672

SANTIAGO, 7 de julio de 2017

VISTO:

Lo dispuesto en la ley N° 15.720; el
decreto supremo N° 5.311, de 1968, del Ministerio de Educacién, en el decreto ley 'N°-180, de
1973, el D.F.L. N° 29, del Ministerio de Hacienda, de 2004, que fija el texto refundido, coordinado
y sistematizado de la ley N° 19.834 sobre Estatuto Administrativo, en la ley N° 18.575 Organica
Constitucional de Bases Generales de la Administracion del Estado: la ley N°19.880 que
establece Bases de los Procedimientos Administrativos, la ley N° 19.799 sobre Documentos
Electronicos, Firma Electronica y Servicios de Certificacién de dicha Firma, el decreto N° 181, de
2002, del Ministerio Secretaria General de la Presidencia, que aprueba el Reglamento de la ley
N° 19.799; el decreto N° 83, de

aprueba Norma Técnica para

2004, del Ministerio Secretaria General de la Presidencia, que
Organos de la Administracién del Estado sobre Seguridad y

Confidencialidad de los documentos electrénicos, la ley N° 19.233 sobre Delitos Informaticos, la

Ley N° 20.285 de Acceso a
Tecnologias de la Informacién -
de la Informacién — Requisitos
Educacién; que modifica el orde

en la resolucién exenta N° 1.6

seguridad de la informacién de Ji

General de la Repblica que fija

la Norma Chilena NCh-ISO 27001.0f2013
Técnicas de Seguridad ~ Sistemas de Gestién de la Seguridad
en el decreto exento N° 1.106, de 2016, del Ministerio de

la Informacion;

n de subrogancia del cargo de Secretario General de JUNAEB,

62, de 2017, de JUNAEB, que aprueba politica general de
UNAEB y, en la resolucion N° 1.600, de 2008, de la Contraloria
normas sobre exencién del tramite de toma de razén.




instituciéon gestione adecuadam

CONSIDERANDO:

1.- Que, la necesidad de que Ila

iente la Seguridad de la Informacién, con objeto de mejorar los

niveles de proteccion de los activos de informacion relevantes que dan sustento a sus procesos

de provision y soportes;

mediante decreto N° 83, del 20(
las caracteristicas minimas obli

documentos electrénicos de los

recomendaciones previstas en ¢
de seguridad en el uso, alma
facilitar la relacién electrénica et
ciudadania y el sector publico ¢
manera segura, confiable y en el

la informacién intercambiada;

Administracién del Estado, regid
de gestién en seguridad de la
dentro de cada institucion, reflej

y desarrollo de una cultura de se

contar con un Comité de Segurid
apoye y facilite al Sistema de §
mejora de los procesos neces

informacion;

de 2017, de JUNAEB, aprueba
establecido en su numeral 5, las
que participan en esta politica.

2.- Que, la norma técnica aprobada

4, del Ministerio Secretaria General de la Presidencia, establece
gatorias de seguridad y confidencialidad que deben cumplir los
organos de la Administracién del Estado;

3.-  Que, las  exigencias

y

licha norma, tienen por finalidad garantizar estandares minimos
cenamiento, acceso y distribucion del documento electrénico:
htre los Organos de la Administracion del Estado y entre éstos la
n general; y salvaguardar el uso del documento electrénico de

pleno respeto a la normativa vigente sobre confidencialidad de

4.- Que, en tal sentido los érganos de la

0s por el decreto N° 83 precitado, deben establecer un sistema
nformacion que coordinen y orienten la materia de seguridad
ando claramente el compromiso, apoyo e interés en el fomento

sguridad institucional;

5.- Que, se presenta la conveniencia de

ad de la Informacion, que en funcién del marco legal y normativo,
Seguridad de la Informacién, el establecimiento, mantencién y
arios en favor de proteger la informacién y los activos de

6.- Que, la resolucién exenta N°1.662,
politica general de seguridad de la informacién del Servicio ha
responsabilidades que afectan a cada uno de los estamentos




7.-Que, en laactualidad algunos de los
miembros del Comité de Seguridad de la Informacion designados mediante resolucién exenta N°
1.314, de 2016; dejaron de pertenecer al Servicio, como asimismo a las modificaciones
introducidas en la estructura funcional de JUNAEB segln resolucién N° 881, de 2016, se hace

necesario dictar el siguiente acto administrativo.
RESUELVO:

ARTICULO 1°: DESIGNESE a los
funcionarios que desempefan los cargos que a continuacién se indican, como integrantes del
- Comité de Seguridad de la informacién de JUNAEB, en adelante CSI:

Titulares

a. Jefe del Departamento de Informéatica.

b. Jefe del Departamento de Planificacion, Control de Gestién y Estudios.
c. Jefe de Departamento de Administracion y Finanzas.

d. Jefe del Departamento Juridico.

ARTICULO 2°: DESIGNESE por cada
integrante titular del CSI que se sefala en el articulo precedente, un suplente que lo reemplazara
en sus funciones con derecho a voz y voto para aquellos casos en que el titular se encuentre
‘impedido de participar en alguna reunién.

ARTICULO 3°: DESIGNESE al

Encargado de Seguridad de la Informacién como Presidente del Comité de Seguridad de la

Informacién de JUNAEB.

~ ARTICULO 4°: FIJESE como quérum
minimo de funcionamiento del CSI la presencia de tres de sus integrantes. Sus acuerdos se

adoptaran por mayoria de votos. En caso de empate, dirimira el Presidente.

ARTICULO 5°: ACUERDESE por el
CSI todas las materias relativas ja su forma de funcionamiento y los procedimientos que estime
necesarios.

ARTICULO 6°: ASIGNESE a los
demas funcionarios de JUNAEB |a responsabilidad correspondiente en el desarrollo de las tareas




propias de su cargo y dentro del ambito de su competencia, de aplicar las politicas y normas
sobre seguridad de la informacion.

ARTICULO 7°: FACULTESE al CSI
para requerir informacién a funcionarios que no formen parte del Comité como asimismo a

convocarlos cuando lo estime pertinente.

ARTICULO 8°: DEJESE sin efecto la
resolucién exenta N° 1.314, de 2016, de JUNAEB.

ARTICULO 9°: PUBLIQUESE Ia
presente resolucién una vez que se encuentre totalmente tramitada en la subseccién “Actos con
Efectos sobre Terceros” de la seccién “Actos y Resoluciones”, ubicado en el mini sitio “Gobierno
Transparente” contenido en el portal web de JUNAEB a objeto de dar cumplimiento a lo previsto
tanto en el articulo 7° de la ley N° 20.285 sobre acceso a la informacién publica como con lo

dispuesto en el articulo 51 de su reglamento.

ANOTESE.

ETARIO iw!/ LAVANDEROS

CRETARIO GENERAL (S)
JUNTA NACIONAL DE AUXILIO ESCOLAR Y BECAS

S
TN
o

ional de JUNAEB

2. Direcciones Regionales
3. Oficina de Partes

Minuta Dpto. Juridico N° 1.603/2017




GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXILIO |
ESCOLAR Y BECAS

MODIFICA RESOLUCION EXENTA N° 1363 QUE CREA
EL COMITE DE SEGURIDAD DE LA INFORMACION

RESOLUCION EXENTA N° 1314

SANTIAGO, 30 de JUNIO de 2016

VISTO:

Lo dispuesto en la Ley N° 15.720; D.S. N° 5.311 de 1968
de Educacién, D.L. N° 180 de 1973, D.F.L. N° 29 de Hacienda del afio 2004 que fija el texto
refundido, coordinado y sisteé’natizado de la Ley N° 1 9.834 sobre Estatuto Administrativo, la ley
N°18534/89, sobre Estatuto );Administrativo, la Ley N° 18,575 Orgénica Constitucional de Bases
Generales de la Administratbién del Estado; la Ley N°19880 que establece Bases de los
Procedimientos Administrativo,g, la Ley N° 19.799 sobre Documentos Electrénicos, Firma Electrénica

y Servicios de Certificacién deE- dicha Firma, el Decreto 181/2002 que aprueba el Reglamento de la
Ley N° 19799; el Decreto N°8‘:B/2004 del Ministerio Secretaria General de la Presidencia, la Ley N°
19233 sobre Delitos lnformétihos, la Ley N°10285 que regula el principio de Transparencia de la
Funcién Publica y el derechc? de Acceso a la Informacién; el Decreto Supremo N°83/2004 del
Ministerio Secretaria General de la Presidencia que aprueba Norma Técnica para Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los documentos electrénicos, la
Resolucién N°1600 de! afo 20&;)8 de la Contraloria General de la Rep(blica y la Norma Chilena NCh-
ISO 27001.012013 Tecnologiag de la Informacién — Técnicas de Seguridad — Sistemas de Gestién
de la Seguridad de la Informacidn — Requisitos; en el Decreto Supremo N° 402 del Ministerio de
Educacién de 30 de octubre de 2015; y, en la resolucién N° 1600 de 2008 de la Contraloria General
de la Republica que fija normas sobre exencién del trémite de toma de razén.

CONSIDERANDO:

. 1- la necesidad de que la institucién gestione
adecuadamente la Seguridad de la Informacién, con objeto de mejorar los niveles de proteccién de
los activos de informacion relevantes que dan sustento a sus procesos de provisién y soportes.

2.- Que la norma técnica aprobada mediante Decreto N°
83 del afio 2004 del Ministerio| Secretaria General de la Presidencia, establece las caracteristicas
minimas obligatorias de seguridad y confidencialidad que deben cumplir los documentos electrénicos

de los érganos de la Administracién del Estado;
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3.- Que, las exigencias y recomendaciones previstas en

dicha norma, tienen por finalidad garantizar estdndares minimos de seguridad en el uso,

almacenamiento, acceso y distribucion del documento electrénico; facilitar la relacién electrénica

entre los drganos de la Admin
general; y salvaguardar el uso
respeto a la normativa vigente

del Estado, regidos por el Deg

fije las directrices generales
reflejando claramente el comp

seguridad institucional;

istracion del Estado y entre éstos la ciudadania y el sector publico en
del documento electronico de manera segura, confiable y en el pleno
sobre confidencialidad de la informacién intercambiada;

4.- Que, en tal sentido los 6rganos de la Administracién
reto N° 83 precitado, deben establecer una politica de seguridad que
que orienten la materia de seguridad dentro de cada institucion,
romiso, apoyo e interés en el fomento y desarrolio de una cultura de

5.-La conveniencia de nombrar un Comité de Seguridad

de la Informacién, que en funcién del marco legal y. tecnoldgico, proponga al Jefe del Servicio, una

Politica de Seguridad de la Informacion, la implante, la mantenga y la mejore en el tiempo;

RESUELVO: APRUEBASE las siguientes normas para la

creacién y funcionamiento del Comité de Seguridad de la Informacién en el servicio:

ARTICULO 1°.- CREASE el Comité de Seguridad de la

Informacion del Servicio, en adelante CSl, el que estara conformado por el Encargado de Seguridad

de la informacion, quién serd
a continuacion se indican:

a. Jefe del Departamento de
b. Jefe del Departamento de

'su Presidente, y por los funcionarios que desempefan las labores que

Informatica
Planificacién y Estudios

c. Jefe de la Unidad de Desa]rrolto Estratégico y Control de Gestién

d. Jefe del Departamento Juridico

integrantes.del CSlI que se se
funciones con derecho a voz
participar en alguna reunién d

funcionamiento-del Comité el

} ARTICULO 2°.- DESIGNESE por cada titular de los
nalan en el articulo precedente, un suplente que lo reemplazara en sus

y voto para aquellos casos en que el titular se encuentre impedido de
el CSl.:

ARTICULO . 3°.- FIJESE quérum como minimo de

de tres de sus integrantes. Sus acuerdos se adoptarén por mayoria de

votos. En caso de empate, dirimira el Encargado de Seguridad de la informacion.
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ARTICULO 4°.- ACUERDESE por el CSl todas las

materias relativas a la su forma de funcionamiento y normas que estime necesarias.

ARTICULO 5°.- ASIGNESE a los deméas funcionarios

pertenecientes al Servicio responsabilidad en el desarrollo de las tareas propias de su cargo y dentro

del ambito de su competencia

de procurar posibilidades de mejoras en ellas.

estime necesario, a terceros a

a los funcionarios indicados en

situaciones de riesgo que enft

funcionarios mencionados en

cuadro:

ARTICULO 6°.- INVITESE por parte del CSI, cuando lo

, de aplicar las politicas y normas sobre seguridad de la informacion y

sus sesiones, con derecho a voz. Ademas, podra solicitar informacioén

el articulo precedente y que no pertenezcan al Comité.

ARTICULO 7°.- ANALICESE por la CSI todas las

renta la Seguridad de ia Informacion y generar propuestas de abordaje.

Los roles claves, funciones y atribuciones del CSl, asi como de los
el articulo 1° de la. presente resolucién, se definen en el siguiente

Responsabilidéd

A dmi:?s::a cién Roles Claves Funciones y Atribuciones
de Seguridad
Jefe de Servicio Liderar la | - Aprobar y validar la Politica de Seguridad de la Informacion del servicio
implantacion y | vy reportar al Encargado de Seguridad de la Informacién necesidades o
mejora modificaciones en materia de Seguridad de ia Informacién.
c%?tinua de | - Aprobar ias estrategias y mecanismos de control para el tratamiento de
SGSt

riesgos que afecten a los activos de informacién institucionales, que se
generen como resuitado de los reportes o propuestas del CSI, asi como
los recursos necesarios para su ejecucion.

Comité de | Gestionar. la | - Proponer estrategias y soluciones especificas para la implantacién de

Seguridad de la | Politica de los controles necesarios para ejecutar las politicas de seguridad

Informacion Seguridad de | ‘establecidas y la debida. solucién de las situaciones de riesgo
fa Informaci6n detectadas.

--Arbitrar conflictos en materia de seguridad de la-informaci6n y riesgos
asociados, y proponer soluciones.

- Coordinarse con el Comité de Riesgos de la institucion, para mantener
alineamientos y estrategias comunes de gestion.

--Analizar los fundamentos de requerimientos por parte de los centros de
responsabilidad de la institucion en materia de recursos humanos,
financieros y materiales que apunten al cumplimiento.
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DIRECCION =2

\QQ)@NHC/
g £

o

ag




4%}\

Encargado de

Seguridad

Asesorar
técnicamente
al Jefe de
Servicio

- Coordinar reuniones para el Comité de Seguridad de la Informacién.

- Monitorear el avance general de la implementacion de las estrategias
de control y tratamiento de riesgos. ‘
- Mantener la coordinacién con otras unidades del Servicio para apoyar
los objetivos de seguridad.

- Proponer al Comité de Seguridad de la informacién y al Jefe de Servicio
cursos de accidn, politicas, procedimientos, coordinaciones, controles,
entre otros, para prevenir o mitigar la ocurrencia de incidentes cada vez
que alguno de ellos se materialice en la institucién.

- Liderar el proceso de ejecucion del Programa de Mejoramiento de la
Gestion de Seguridad de la Informacion de la institucién.

- Proponer al CSi y al Jefe de Servicio cursos. de accidn, politicas y
procedimientos que apunten a prevenir o mitigar la ocurrencia de
incidentes cada vez que algun de ellos se materialice en la institucion.

Jefe Auditoria

Interna

Monitoreo vy
Seguimiento

- Auditar que se implemente y se cumpla adecuadamente el Programa de
Mejoramiento de la Gestion de Seguridad de la Informacién, de forma
anual, segun las normativas que le aplican.

ANOTESE Y COMUNIQUESE.

1. Comité de Seguridad de la Informaci

v L
o é‘/
AL EVEDO FERRER

ECRETARIO GENERAL (TP)
ACIONAL DE AUXILIO ESCOLAR Y BECAS

v

on

2. Jefaturas de Departamentos de JUNAEB  °
3. Oficina de Partes
4.  Archivo DEPLAE
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GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXILIO
ESCOLAR Y BECAS

APRUEBA . POLITICA - GENERAL DE
- SEGURIDAD DE LA INFORMAGION DE
LA JUNTA NACIONAL DE AUXILIO
'ESCOLAR Y BECAS Y ORDENA
PUBLICACION QUE INDICA,

RESOLUCION EXENTA N° 1.662

SANTIAGO, 5 de jutio de '2017

. : . VISTO Lo dlspuesto en Ia ley N° 15, 720
que crea la Junta Nacional de Auxilio Escolar y Becas el decreto supremo N° 5. 311, de
1968, del Ministerio Educacnén reglamento general de JUNAEB el decreto Iey N° 180, de
1973, que reorganiza alJUNAEB el D.F. L Ne 29 del M:msteno de Hacnenda del 2004 que
fija el texto refundldc,xcoordmado Y. ssstematlzado de la ley N° 19. 834 sobre Estatuto
Administrativo, en la !ey N° 18.575 Orgémca Conststucaona! de Bases Generaies de’la -
Administracién del Estado; en Ia ley N°19, 860 que establece Bases de los Procednmnentos‘

Administrativos, en la !ey N" 19.799 sobre Documentos Electrémcos Fnrma E!ectrémca, y'

Servicios de Certificacion de dicha Furma, en el decreto Ne 181 de 2012 que aprueba e

regiamento de la ley N° 19, 799 enla ley N° 19, 233 sobre Deutos Informétmos en la ley N° '
20.285 que regula el prmcnplo de- Transparencoa de la Funczén Publlca y el derecho de‘
Acceso a la lnformacuoh en el decreto supremo Ne. 83 2004 del Ministerio Secretaria '
.General de la Presvdenma que aprueba Norma- Técmca para Organos de la Admmnstracnén
del Estado sobre Segundad y Confidencialidad de los documentos elech'émcos enlaNorma
Chilena NCh- ISO 27001, Of2013 Tecnologsas de Ia Informacién ~ Técmcas de Segundad -
Sistemas de Gestién de J'a Segundad de la !nformamén Requ:sﬁos en el decreto exento A
N° 1.106, de 2016, del

cargo de secretario gene#al de JUNAEB yen ia resolucaén N1 .800 de 2008 dela Contralor{a
General de la Rep(biica que ﬁ;a normas sobre exencxén del trémrte de toma de razén :

. CONSIDERANDO: =

inisterio de’ Educacnén que modrf‘ca el orden de subrogancna del o



.1~ La necesidad de que la- institucién
gestione adecuadaments la Seguridad de la'Informacién, con objéto de mejorar los niveles
de proteccién de los :Eizos de informacién relevantes que dan sustento aISus procesos de
pravision y soportes; :

v 2- Que fa norma .técnica aprobada
mediante decreto N° B3, del 2004, del Ministerio Secretaria General de la Presidencia,
establece las caracteristicas minimas obligatorias de seguridad y confidencialidad que
deben cumplir los documentos slectrénicos de los érganos de la Administracion del Estado;

3.- Que, las exigencias y‘ recomendaciones
previstas en dicha norma, tienen por finalidad garantizar estandares 4minimos de seguridad
en el uso, almacenam‘e‘nto, acceso y distribucidn‘ del dogumento éle;étr(inico; facilitar Ia
relacién electrénica enfre los érganos de la Administraciéq. del Estado y.entre éstos Ia
ciudadanfa y el sectof diﬂblico en gerieral; y s'arlvAagua'rdarA el usd‘dfgl @’g&umen_to;e!ect;énico _
de manera segura, confiable 'y en el pleno ;e'spe'to.-_‘a‘_;'la; hdﬁna'ﬁya-‘vigehte' sobre
confidencialidad de fa inrormacién intercambiada; - .o .

| 4 Que, en tal sentido los Grganos de la -

Administracién del Estado, regidos por el decreto N° 83 precitado, deben establecer un
sistema de gestién en seguridad de la informacién que ooordine'n y orienten la materia de

seguridad dentro de cada institucién, reflejando claramente ef compromiso, apoyo e interés

en el fomerito y de'sarroﬂ(;: de una cultura de seguridad institucional; « - 5 . T
I . B~ Que, es conveniente ‘contar con ‘una

Politica General de Seguridad de a Informacion, que en funcién del marco normativo <

reguiatorio, apoye y facilte al Sistema de Seguiridad de la Informacién ef ‘establecimiento,
mantencién y mejora de los procesos 1r'pec‘es'ari§s' ‘en favor de proteger la informacion y los

activos de informacién del Servicio.

[EERENS RESUELVO:

T articuto 1% APRUEBESE Ia polica
general de seguridad de'lai informacién de LA JuNTA'NAc:oNAL DE AUXILIO ESCOLAR -

Y BECAS, cuyo texto se inserta a continuacién: . -




POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION -
'DE LA JUNTA NACIONAL DE AUXILIO ESCOLAR Y BEGAS .
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1.- CONTEXTO
2.- OBJETIVO
3.- ALCANCE
4.- MARCO JURIDICO
5.- RESPONSABILIDADES
6.- DEFINICIONES
7.- DIRECTRICES
8.- REVISION

9.- DIFUSION - _ |
10.- ANEXOS Sistema de Gestién de Seguridad de la lnfonnacién -
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1. CONTEXTO

La Politica General de Segundad de la mformacnén de la Junta Nactonal de Auxmo Escolar ‘
y Becas (JUNAEB), contribuye a la gestion de ia seguridad de la misma fomentando una
cultura que le permite identificar, evaluar, medir, reportar y tratar amenazas que afecten la
seguridad de los activos de mformaccén 0 en su defecto, mnovar © incorporar buenas
practicas para el resguardo oportuno de la informacién que maneja el Servicio.
En JUNAEB la mformaélén es entendida como un activo, ¥ como tal, debe ser protegida.
Todas las 4reas y los/as funcionarios/as de JUNAEB generan, manipulan y procesan
informacién, soportada en diversos formatos fisicos, magnéticos, electronicos y épticos. Esta
informaci6n podria quedar expuesta a cambios, dafios | y revelacion indebida, pudiendo
afectar la funcion de la institucién o la correcta implementacién de los programas a su cargo.

2. OBJETIVO

Entregar lineamientos para la mplementacnén y mantenclén de la Segundad de la -
Informacién de la Junta Nacmnal de Auxmo Escolar y Becas (JUNAEB) que deben’ oumpllr :
todos los funcionarios de la mstrtucnén (cuaiqu:era sea su cal:dad contractual) y terceros
proveedores pemnenteé, con -el fin de preservar Ia oonﬁdenc:ahdad,, mtegndad y 

dvspombmdad de ia mformac;én y asi asegurar la’ entrega de Ios programas a cargo del S

servicio.

3. - ALCANCE

La Polmca General de Spgundad de ia !nformacsén se aphca a toaas las éreas y procesos
relevantes del Servucro tanto los de negocio (programas mststuctonales) como soporte, en"

los departamentos y  uni des de la Darecclén Nacnonal las Dlrecc!ones Regronales y A.j

oficinas de !a JUNAEB

Forman parte integral de Pa Politlca General de Segundad de la lnformac:én de la JUNAEB , S

todos los procedlmnentoé que denvan de ésta’ Y que,’ por su part:culandad requ:eren un
mayor nivel de detalle y Bspeclahzaclén para su deﬁmcoén los cuales seran elaborados y
actualizados por cada éreh los que asu vez, pueden estar oomplementados por esténdares :
gufas'y manuales. - ‘ : L . ‘

fo- .

4. MARCO JURIDICO




{

[

!
L
I

I

|

La Politica General de[b Segundad de la Informacxén de JUNAEB se’ fundamenta en las
siguientes disposmloneé legales y reglamentanas

|
. Ley N° 17.336 dé propiedad mtelectual
. Ley N° 19, 223, tipifica figuras penales relatrvas ala mformétlca
. Ley N° 19.628 sobre protecccén de la vida privada.
. Ley N° 19.799 sobre documentos electrénicos, fmna electronica y servicios de
certificacion de dlcha firma.
. Ley N° 19.927 sdbre delitos de pornografia infantil,

] Ley N° 20.285 de 2008, sobre Acceso a la Informactén Pabhca

. Decreto suprema N° 181, de 2002, del Mnmsteno de Econom:a Fomento y Turismo
" aprueba el reglamento de la ley N° 19,799, - . :
. Decreto supremo N° 77, de 2004, de! Mimsteno Secretarla General dela Presidencia,

norma técnica sobre eﬁccenc«a de las comunicaciones electrérucas entre los 6rganos
de la Admmlstraclén del Estado, y entre éstos y los c:udadanos

. , Decreto supremo N" 81, de 2004, del Mlmsteno Secretana General de la Pres:dencna,
norma técmca dé los érganos del Estado sobre mteroperab:hdad de documentos ;
electrénicos. x ' : S : S o

. Decreto supremo N ° 83, de 2005, de! Msmsteno Secretana General de la Presidencna .

I

Norma técnica para los 6rganos de la admmnstracnén del Estado sobre segundad y B
cormdenclaltdaddelos documentos electrémoos PR : ',
. Decreto supremo N° 100 de. 2006 del ansteno Secretana General de ia
Presidencia Norma técnica para el desarro!lo de los smos web de los 6rganos de la E
Administracién delf Estado y de sus funcnonanos : : R

e . Decreto supremo N° 158 de 2007 del Mnmsteno Secretana General de Ia
Presidencia; que modmca el decreto supremo Ne 81 de 2004 : e
LI Decreto supremo N° 14, de 2014 del Mlmsteno de Economaa, Fomento y Tunsmo -

que modmca el deéreto supremo N" 181 de 2002 reg!amento de la ley N" 19 799 - :

. Norma ISO 2700? 2013 sobre Tecnologfa de . lnformacvén - Técmcas de' :
Segundad Sustema de Gest»én dela Segundad dela lnformac«.‘m Requnsntos

= Instructivo pres!dehcna! N° 05 de 2001 que deﬁne el concepto de Gob»emo'..
Electrénico,. : i o S S
. Instructivo pres&dencsal N° 06 de 2002 que |mparte mstrucc:on% sobre la -

implementacién de la ﬁrma electrémca en los actos contratos y cualqmer npo de ;‘ o
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documentacsén 9en la Adm:mstraouén del Estado .
. Instructivo presudencnal N° 8, de 2006, que nmparte mstruocmnes sobre transparencsa '
activay pubhcndéd de la informacién de Ia Administracién det Estado _
) Circular N° 3, de 2007, del Ministerio Secretaria General de la Presidencia, que
detalla las me&:das especificas que deben adoptar los servicios y dispone los
materiales neceLsanos para facilitar la implementacién del instructivo presidencial

sobre transparencva activa y publicidad de la informacién de fa- ‘Administracién del
Estado,

. Instructivo General N° 3, de 2009, del Consejo para la Trai_néparencia, indice de los
actos o documeAtm calificados como secretos o reservados.

5. RESPONSABILIDADES FRENTE A ESTA POLITICA
Secretario General: Revision final Y aprobacion de la Politica.

Encargado de Seguri_dad de la'lrifoh’n’dcién: ‘-_‘EAlabdr'arfipfOpués‘té de ‘politica para el
Secretario General. ' : o o T :

Comité de_ seguridad: Proponer me;oras, |deas y reoomendacuones para mclu:r ‘en-la

Politica; difundiria y éomumcarla a.los func:onanos y apoyar enla venﬁcaaén dé su

cumplimiento informando los- mcumphmnentos detectadcs al encargado de segundad de la -
informacién, al secretario general y/o comité darectrvo de JUNAEB ‘ .

Directores Regionales y Jefaturas de Departamentos de Dn'ecclén Nacnonal dtfundcr y.
comunicar la Politica dentro del émblto de su competencna Venﬂcar su cumpltm:ento .
mformando el no cumph lento al encargado de segundad de Ia mformacrén al secretano A
general y/o comrté dlrect:\jo de la lnststucsén ' = '
COntrapartes de Segun#ad de la lnformacién. Dn‘undnr y comumcar Ia Polmca a los o
funcnonanos, Colaborar, oc?ordmar y apoyar en la ;mplementacuén de !a Politsca '

Jefaturas de Unidad Impiementar la Politvca, y vermcar su cumphm:ento mformando su no - A
cumplimiento al encargado de segundad de !a mformactén y Jefatura dlrecta del'
departamentoaque peneﬁe_zpa. U o ~ ~ : SRR
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Funcionarios/exterrios trabajadores de 'JUNAEB,, ﬁbvée"dbreélé'ohﬁdtista y Red

colaboradora; Cohoc’efy la Polftica; 'implehie'rﬁtari‘a' y alertar las situaciones que impidan Ia
implementacion de Ia poltica a Jefaturas directas instancias respectivas. -

6. DEFINICIONES
SSI: Sistema de Gestion en Se‘guridad de la informacién.

ISO: Organizacién Internacional de Normalizacién, con sede en Ginebra (Suiza), Es una
agrupacion de entidades nacionales de normalizacién cuyo objetivo es establecer,

promocionar y gestionar esténdares {normas) para productos de éreas diversas,

JUNAEB: Junta Nacional de Auxilio Escolar y Becas.

DEPLACGE: Departamento de Planificacién, Control de Gestién'y Estudios, de JUNAEB,

P

UCGI: Unidad de control Pe gestién interna de JUNAEB I

Controles: Es ef oonjun'to& de medidas. preve‘q’tiyé& y‘r‘éaétviv;ts”:dé i}é’s"drgéniz"’adqnes y de los
sistemas tecnolégicos que pehhitenjmanténer los riesgos de 'segui-idad_'dé lé informacién por
debajo del nivel de riesgo asumido. Control es también utiizado como sinénimo de las
. politicas, los p’rooedimientfos,‘ las"préc'tica_s‘_ y las estructuras orgéniiéﬁvés 66h¢'e‘bidas para
dar proteccién a los activos de informacin, R
Seguridad do los activos de informacion: Consiste en'la implantaciér de un conjunto de
medidas técnicas destinadas a preservar la conﬁdencfaiidéd,~ la'integridad y la dispdhibilidad

de la informacién, pudiendo, ademés, abarcar otias propiedades, como la autenticidad, ia _
responsabilidad, laﬁabilidéfdyel'nb'r’epudio.  T T S
 Activo de Informacién: En relacién conla seguridad de la informacién, se refiere a cualquier |
informacién o elemento 'reiac'ipnado con el tratamiento de la miéma (Sisterhas,' sop.or‘tés,i -
edificios, pefsonas) que tenga valor 'p'aria la orgamzaclén. g ‘_‘ Sl
Alta Direccién: Jefe 'supefibr de Ia organizacion. SR

7.  DIRECTRICES ' |~
o T

POLITICA DE SEGURIDAD DE LA INFORMACION REEERER
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La Junta Nacional de ‘iu{\u’_'iio Escolar_'y;BQCés' hacesuyo e! wmbroﬁpiso de’ proteger-Ia -
informacién, la tecnologia y activos que la soportan, a través de la implantacion de un
conjunto adecuado de controles, talés oomd vpo!fticaé, piooédimientos, estructuras
organizacionales y funciones de software y hardware, que permita el logro de niveles
apropiados de integrilgad, confidencialidad y 'dis‘pohibilidad, 'asegurando con-ello la
continuidad de las ope_re;\ciones, la prestacion de servicios a la ciudadania y el cumplimiento
dela misién y los objetivos estratégicos institucionales. -

La Seguridad de la lnfol'macién, se implementara de acuerdo a la metodologia emitida por

t

| .
el Ministerio del Interior y la Direccién de Presupuestos del Ministerio de Hacienda,

considerando como refTrencia el ‘Anexo A de la norma internacional ISO 27001. Of2013
“Tecnologia de la informacién - Técnicas de seguridad - Sistemas de gestién de la Seguridad
de la Informacién”, con| el firme compromiso de satisfacer los requisitos de! Sistema de
Gestién de la Seguridad|de Ia Informacién de JUNAEB. o

8. REVISION

La Politica de Segurid_ad de la Informacion tendré h'na 'vigencié detrés éﬁd_s calendario desde
su aprobacién; no o@tﬁhte; el - Secretario Ge'ne‘raf, podr4 -autorizar révisibnes_ y
modificaciones antes delperiodo de vencimiento, - - - o

9.  DIFUSION

La Politica General de Seguridad de la Infotmacion, serd comunicada y difundida a todo ef -
personal de fa Institucién, a través de Ia pubiibaéién en'la 'intr"an_ke‘t.ih‘st'itﬁci'or‘ial para su
conocimiento y libre bpnfgul'ta del p"er"sonal puaiqufefé’ "seéI'SU ‘calidad juridica b(cohtréta-' '
honorario-planta) de JUNAEB, a Ta cual puiede acceder con login y password personal, Para
personas externas, ya seéii proveedor, k;’oiabgjradérb contrat;sta, 's‘ga pliblica dén'trq"d‘e'f Banner .
de Gobierno Transparente del servicio, al cual ‘pueden acceder por. la ‘p4gina online:
www.juné‘.eb.cl'-‘ L e T

10.




En JUNAEB, se desarrolla un sisterna. de- gestlén que txene por fmahdad establecer,
implementar, mantenef 'y mejorar los procesos de coordmacnén necesanos que permitan
lievar a cabo la segundad de la informacién y los act:vos asoeuados‘ '

10.1  OBEJETIVOS SSI

Como sistema de gestidn, se pretende:

. Asentar la gestion de la seguridad de Ia informacién al interior de JUNAEB, segun
alcance definido, o :

. Colaborar en la proteccién de ia informacién, y activos QUG la soportan, mediante la
coordinacién necesaria para la aplicacién de controles definidos en el anexc A de la
Norma ISO 27.001:2013. ' . _

. Entregar lineamientos, apoyo y guia para las restantes éreas y prooesos de JUNAEB
que permitan su vinculacién en la protacclén y segundad de la. mformacuén
estableciendo coordinacién y - nexos de- mteracccén y comumcac;én ‘entre las -
diferentes areas y departamentos pertmentes ’ ’

102 ALCANCE DE ss_l ,

El alcance del SSI de JUNAEB oomprende la :mpiementaclén de Ios controtes que permlten i

dar seguridad a la mformac:én como aslmlsmo los actrvos (soporte) en |os departamentos y Ce

unidades de Ia Dlreccuén Nacnonal de JUNAEB2

10.3 ORGANIZACION




Estructura funcional de! Nivel Central de JUNAEB | - " Sistema de Seguridad de la Informaci6n

Coni deSepridd \ - | Jeo e Depin. e
e la Tnformacitn Auditoring Interna
Auditor /2

L Ef sistema de gestién de seguridad de la informacion también lidera ¢l sistema de ‘gestién de incidentes en
seguridad de la informacién (Control 16.01.01 al control 16.01 -05) coordinando & los departamentos y areas
pertinentes. : : L T, . i :
2 Cabe sefalar que, el alcanca regional ser4 trabajado una vez que la totalidad de los controles se encueritren
aplicados a nivél central, independiente de la implementaci6n de buenas practicas entormno a la seguridad de ia
} Informacién en las direcciones regionales de JUNAES a modo de preparacién y acercamiento, - - . .

104 ROLES Y RESPONSABILIDADES DELSSI .~ -~

Cargo | Rol A ‘ Heswnsabiudades E—

-1 Secretario ' -A!taDirepetdn. -~ e . Liderar el Sistema de &gdﬁ.dad_d.e‘la lnfo:macnén a

General. « Lider del SSI. -través de un fuerte y sostenido compromiso; i

. o . ... Asegurar los recursos necesarios para la gestion del SSI;
. -e Entregar lineamientos y direccién al SS! a través de
- brdenes directas en reunionés de directivs, aprobacion
. de documentacién (manuales, procedimientos, etc) y

.. . resuitado de la revision dé la direccién; . . -
- e - Comunicar la importancia de gestionar la Seguridad de
oo Informacién y of cumplimiento del SSE; . Co
-« - Establecer el marco de trabajo del SS! mediants la
-, . --Polftica General de * Seguridad de Informacién, en
"7, compatibilidad con la planeacitn “estratégica de la
. oorganizacién, oo oo
+ * - Asegurar que los requisitos del SSI sean integrados o
- . - asumidos por los procesos de la organization;
.- # Designar roles'y responsabilidades necesarios para la
.- . implementacién 'y mantencién del- SSI, mediante
. - 'resolucién . exenta; . {incluyerido la designacion _del
" ~Encargado de Seguridad de la Informacitn v del Comité
- ..deSeguridad delainformacion) - . -
.| .® “Realizar la revisién de los datos arrojados por el SSi,
", -tomando las decisiones necesarias pam garantizar el
- ‘mantenimiento, logro 'de  los resultados esperados 'y

'~ .. mejoramiento continuo del sistema; © . - -
- ®-- Ordenar la instruccién de procesos  disciplinarios ‘en
. contra de los funcionarios cuando éstos infrinjan la |

- normativa legal y/o reglamentaria referente a Ja seguridad




Cago  [Ral | "] Responsabiidades R ,
' — ' " de la_informacién, apicando a8 sancionss cuando

Jefe del * Encargado de - & Velar por la implementacién, mantencién y mejora del
Depto. Seguridad de la .- Sistema de gestion de seguridad de fa informacion;
Planificacion, * Informacién de la ¢ Brindar a la Alta Direccitn apoyo en la implementacion de
Control de Institucién. ] la Politica General de la Seguridad de la Informacién y
Gestién y « Presidente del - determinacion del alcance def SSi;

Estudios. Comité de SSI. * Establecer anuaimente objetivos especificos de SS! en

niveles y funciones relevantes con relacién a la Seguridad
de la Informacién, monitoreando log plaries consecuentes
para su logro; )
* Liderar la evaluacién de criticidad y necesidades de
proteccitn (también llamado evaluacién de tiesgo SSI)
_ como proceso colaborativo, cada tres afios;
¢ Informar a Ja Alta Direccién sobre el desempeiio de SS,
preparando la revisidn por la direccién y comunicando los
avances o situaciones de contingencias en las reuriiones
directivas; o
* Rovisar la documentacion de los controles (politicas,
procedimientos, manuales, instructivos u otros) con la
finalidad de infroducr - oportunidades de mejora al
departamento o 4rea involucrada en el controf;
~» Tener a su cargo la elaboracién inicial de la
documentacion relativa a ld seguridad de la informacién o
‘asesorar en dicha materla, ademds de velar por su
) . correcta aplicacién; L B
"= . Coordinar la respuesta de incidentes que afecien a los
. .. activos deinformacion; - .. .
¢ . Establecer puntos de enlace . con . encargados de
" 'seguridad de otros organismas publicos y especialistas
" externos que ie permitan estar al tanto de las tendencias,
A ... formas y métodos de sequridad pertinentes, = .
Algunas * Mlembros del . ®. Apoyar al SSI, colaborando en la implementacion,

Jefaturas de comité de sistema . mantencién y mejora del sistema de gestion de seguridad
Depto. ' deseguridaddela | - . delainformacién; - T .
~ Informagién. | "+ - Establecer ol contexto del SSI;

e - Establecer las partes - interésadas  para el SSi .y
.. 'determinar la estrategia para la interaccién conellas; -
~» _Reportar e identficar actos y condiciones inseguras

. 'duranteeldesarroﬂodelasacﬁvidades: AP .
© «  Cumpiir con las medidas de Seguridad en Ia Informacion
7 que se definan en los procedimientos de trabajo que se
"+ .elaboren para las diferentes  actividades que se
" .. desarrolien en'la organizacién: R .
S :»Aprobarmodiﬁcacionesadocumemosdeseguﬁdadde!a
" informacién que impliquen inclusiones o correcciones |

. ) j Lo menores. .- . IR i
Jefaturas de . Imegrantes del ¢ . Velar por los activos que estd a cargo su deplo. como
Depto. : sistemade . - propietario, siendo responsable de su uso, manejo,

seguridadide la . ‘resguardo, ‘conservacién, disponibilidad, integridad y
inha:m 1 - disposicion/eliminacion/expurgo; R TS
Propi de | . Conocer, desarroliar yjo cumplir con las medidas de
activosde ' | . . " Seguridad en la Informacion que se definan en los
informacién desu” | - - procedimientos de irabajo que se elaboren para las
dreatactica. . . .| - - . diforemes actividades "que se desarrollen en Ia

4 T organizaciéng : S o

_..¢". Aeportar debilidades, incidentes ¢ eventos de seguridad
U de la informacién que se generen en las actividades
- . desdrrolladas a su cargo y/o al de sus compafieros; -
e " Establecer |y . realizar - revisién < a . lag  politicas,
"1~ - procedimientos y -en general- toda documentacién que
. .tenga a cargo, conceriente a la seguridad de la
", informacion con la finalidad de introducir actualizaciones
_hecesarias por cambio en el entorng organizacional, | -

12




Responsabiidades —

Cargo Rol o _
* comercial, - condiciones legales . o el entomo
- - lécnicoftecnolégico; < R
- Documentar - los  controles, -es - decir,  escribir
- procedimientos, poifticas, instructivos u ‘otro donde sus
procesos a cargo tengan involucramiento'y participacion;
Resguardar y controlar los registros y documentacion
arrojados por la operacién de sus procesos a cargoy la
implementacién de los controles de seguridad.
UCGlo * integrantes del Conocer desarroliar yjo cumplir con las medidas de
profesional sistemna de Seguridad en la Informacién que se definan en los
Contrapartes seguridéddela procedirientos de. trabajo que se elaboren para las
de Seguridad informacion. diferentes actividades que sé desarrollen en Ia
dela . Coordln}ador a organizacién;
Informacién nivel operativo. Alertar debilidades, incidentes o eventos de seguridad de
designado por la informacién que se generen en las actividades
Jefatura de desarrolladas a su cargo y/o al de sus compafieros;
Depto, Reportar al DEPLACGE periédicamente los avances en
materia de seguridad de la informacién y segin sea
solicitado; = .
Apoyar a jefaturas, encargados de unidad y funcionarios,
consolidando  datos, . transmitiendo ' o difundiendo
. informacién, traspasando noticias provenientes del SSI.
Jefaturas de * Integrantes del - Conocer, desarrollar y/o cumplir con las medidas de
Unidad. - sistema Seguridad ‘en la informacién que se definan en los
seguridad de la . procedimiertos de trabajo que se elaboren para las
inf jon. _diferentes  actividades que se desarrolien . en la
» Encargado de los - organizacion; . .-
activosde . .. Reportar’ debilidades, incidentés o eventos de sequridad
. infor'macipn de su } de la informacién que se generen en las actividades
drea. | : C ’desarrolladasa'sucargby/oaldesuscompaﬁeros; ’
| -# - Establecer y documentar planes preventivos o correctivos
) . para r'espbnderaincidenteso'eventosdeseguridaddela
: SRR ... informacién que se generen en las actividades a su cargo.
Funcionarios s Integrantes del .. Conocer y cumplir con Ias medidas de Seguridad en la
y extemos sislemade - Informacién ‘que se definan en ios procedimientos de
trabajadores seguridad de la . . trabajo que se elaboren para las diferentes actividades
de JUNAEB. - |  informacibn. . .. - . que se desarrollen en Ia organizacién; A
» Usuario de activos ‘e Alertar debitidades, inci tes o eventos de seguridad de
deinformacién. | - - la informacién que se generen én las actvidades
« Elaboraderde | - © ‘desarrolladas a su'cargo y/o al de sus compariéros.

- informagibn, ~
Proveedoresy | . « Colaborador del - ) .~ Conocer y cumplir con las medidas de Seguridad de la
contratistas. | - sistema de - : " Informacion que se definan en los procedimientos de

S . sequridaddela - - . . trabajo pertinentes & su actividad y/o de acuerdo a lo
informacién.. - .. definido eri los contratos vigentes: . .. . L
* Usuariod activos | - - Alertar debilidedes, incidentes o eventos de seguridad de-
*. de informacion, . - la informacién que se goneren en las actividades
*Elaboradorde | . " desarrolladas a'su cargo, I P
Red | . » Colaborador del Conocer 'y cumplir con las medidas de Seguridad en Ia
colaboradora. sistemade - " Informacién que se definan on los procedimientos de
: - seguridadde la . - Wrabajo pertinentes a su actividad; .. .
informacidn. e Alertar debilidades, incidentes o eventos de seguridad de
*» Usuario de activos 7 la informacién que se  generen en las actividades
de informiacién, . |: desarolladasasucargo. - . - . - -
.« Elaboradorde . S e
, __informacién. e e
Jefatura de « Colaboradpr det . Proporcionar informecién. sobre el 5SI a intervaios
Depto. de " - gisternadd | . - ‘planificados mediante la realizacitn de auditorias internas
Auditoria = - seguridad de la - - al S8l y/o de uno 0 m4s dé sus controles, que evalGen lag
interna. informacién. - © - politicas, procedimientos 'u ‘otré instructivo versus 'la
o ... Operatoria efectiva; - - . - -
) ' * - Organizar, direccionar y realizar el control jerérquico de
.. las auditorias que se ejeciten, debiendo para elio




Cargo Rot | i Responsab;ludades '_

’ T entregar Tas Tshucsioncs Y fincamientos espacificos

v - tanto al supervisor como al equipo, y aprobar los informes
. v - . Que 58 emitan comio resultado del trabajo realizado.

Auditor/a, » Colabotador del *  Desarrollar el trabajo de auditoria, revisando una muestra

sistema de de la implementacién de controles de seguridad de la
seguridad de la informacion, recolectando evidencias, analizando
informacién, dooumentacién y reportando en el informe de auditoria

situaciones de debilidad, para su mejora y eficacia,

ARTICULO 2°: DEJESE sin efecto I
resolucién exenta N° 1597, de 2016, de JUNAEB y cualquier otro acto administrativo sobre
la misma materia, ' '

ARTiCULO 3 PUBLlQUESE la presente
resolucién una vez que ise encuentre totalmente tramltada en Ia subseccuén *Actos con
Efectos sobre Terceros” de la seccuon ‘Actos y Resolucmnes ubccado en el mini. smo.b .
“Gobierno Trahspare'hfe oontemdo en el porlai web de JUNAEB a objeto de dar:
cumplimiento a lo prevnsto tanto en el art:culo 7° de Ia ley N° 20 285 sobre acceso ala.
informacion pubilca oomO‘ conio dlspuesto en el artfculo 51 de su reglamento .

!

ANOTESE.

" SECRETARIO GENERAL (S) - o
JUNTA NACIONAL DE AUXILIO ESCOLAR Y BECAS s

1. Departamentos de JUNAEB

2. Direcciones Regionales o : ) k

3. Oficina de Partes : T R
Micua Dpto. JuriancoN°'Jsselzo17 PR




