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RESOLUCION EXENTA N° 2366

SANTIAGO, 7 de noviembre de 2016.

VISTO:

Lo dispuesto en 1a Ley N° 15,720, que crea la
Junta Nacional de Auxilio Escolar y Becas; en la Ley N° 18.575 sobre Bases Generales de
la Administracion del Estado; en la Ley N° 19.880 de Bases de los Procedimientos
Administrativos que rigen los Actos de los Organbs de la Administracion del Estado; en la
Ley N° 18.834 sobre Estatuto Administrativo; en el Decreto Supremo de Educacién N°5.311
de 1968 que Aprueba el Reglamento General de JUNAEB; en el Decreto Ley de Educacion
N° 180, de 1973 que Reorganiza la Junta Nacional de Auxilic Escolar y Becas; en la Ley
N° 17.336 de 1970 sobre Propiedad Intefectual; en la Ley N° 19.223 de 1993 sobre Delitos
Infdrméticos; en el Instructivo presidencial N° 05 de 2001 que define el concepto de
Gobierno Electrénico; en la Ley N° 19.628 de 1999 sobre Proteccion de la Vida Privada y
Datos Personales; en la Ley N°19.799 dé 2002 sobre Documentos Electrénicos, Firma
Electronica y los Servicios de Certificacién de dicha firma; en el Decreto Supremo del
Ministerio de Economia Fomento y Turismo N° 181 de 2002 sobre Reglamento de la Ley
N° 19.799; Instructivo Presidencial N° 06 de 2002 que imparte instrucciones sobre la
implementacién de ia firma electrénica en los actos, contratos y cualquier tipo de documento
en la Administracién del Estado; en el Decreto Supremo del Ministerio Secretaria General
de la Presidencia N° 77 de 2004, relativo a la Norma técnica sobre eficiencia de las
comunicaciones electrénicas entre los Organos de la Administracién del Estado y entre
éstos y los ciudadanos; en el DeCretQ Supremo def Ministerio Secretaria General de la
Presidencia N° 81 de 2004, relativo a la Norma técnica para los Organos de la
Administracion del Estado sobre interoperabilidad de documentos electronicos; en fa Ley
N° 19.927 de 2004 sobre delitos de pornografia infantil; DeCreto'Supremo del Ministerio
Secretaria General de la Presidencia N° 83 de 2005, relativo a la Norma Técnica para los
Organos de la Administracion del Estado sobre seguridad y confidencialidad de los
documentos electrc’micbs; Decreto Supremo del Ministerio Secretaria General de la

Presidencia N° 93 de 2006, relativoc a Norma técnica para minimizar ia recepcién de



mensajes electronicos masivos no deseados e las casillas electronicas de los drganos de
la administracién del Estado; Decreto Supremo del Ministerio Se‘cretaria'_ General de la
Presidencia N° 100 de 2006, sobre Norma .Técnica para el desarrollo de los sitios web de
los Organos de la Administracion del Estado y de sus funcionarios; Instructivo Presidencial
N° 8 de 2006 que imparte instrucciones sobre transparencia activa y publicidad de la
informacién de la Administracién del Estado; Decreto Supremo del Ministerio Secretaria
General de la Presidencia N° 158 de 2007, que modifica el Decreto Supremo del Ministerio
Secretaria General de la Presidencia N° 81; Circular del Ministerio Secretaria General de
la Presidencia N° 3 de 2007 que detalla las medidas especificas que deben adoptar los
servicios y dispone los materiales necesarios para facilitar la implementacion del Instructivo
Presidencial sobre transparencia activa y publicidad de la informacion de la Administracion
del Estado; Ley N° 20.285 de 2008 sobre Acceso a la Informacién Pdblica; Instruccién
General del Consejo para la Transparencia N° 3 de 2009, sobre indice de actos o
documentos calificados como secretos o reservados; Norma Chilena NCH-SO 27.001
Of2013 del Instituto Nacional de Normalizacién, sobre Sistemas de Seguridad de la
Informacién; Decreto Supremo del Ministerio Economia, Fomento y Turismo N" 14 de 2014,
que modifica el Decreto del Ministerio Economia, Fomento y Turismo N° 181; en el decreto
supremo del Mmzsteno de Educacién N° 292 de 2 de noviembre de 2016, que nombra a
don Cristébal Acevedo Ferrer como como Secretarlo General dela: Junta Nacional de
Auxilio Escolar; y en la Resolucion N° 1600 del afic 2008 de Contralona Generai de la
Repubilca gue fija normas sobre exencién del tramite de toma de razon '

'CONSIDERANDO: | |

1. Que en virtud del Decreto Exento N° 231 de
24 de julio de 2016 del Ministerio de Hamenda se aprueba ef Programa. ‘Marco de los
Programas de Mejoramlento dela Gest;_on (PMQG) para eI ano 2016; el cual con_sta de dos areas
prioritarias y cuatro sistemas de gestion con sus re.spectivo's'objetiyo's, _de’biendo los servicios
fofmular compromisos en uno o més sistemas de gestion, depéndiend_o del grado de desarrollo
alcanzado a la fecha de la formulacion. . 5 R | | |
o 2. Que, en Io que respecta ala Junta Nacional de
Auxilic Escolar y Becas uno de los Programas de Mejoramiento dela Gestion dice relacion con
el Sistema de Seguridad de la Informacidn, correspon_die_nt_e al area d_e Caiida_d.de Servicio y
que tiene por objetivo de gestién “Gestionar los riesgos de segdﬂdad de la informacion de los
activos que soportan los procesos de provision de bienes'y semcros mediante la aplicacién de
controles basados en la Norma NCH-ISO 27007". '

3. Que, la Norma NCHI-ISO '27001 de 2013
sobre Sistemas de Segurldad de ia Informacion, dispone en el punto 53 denominado “Roles
orgamzac:onales responsabilidades y autoridades™ que ‘la’ alta d:recc:on debe as.rgnar la
responsabmdad y autoridad para: a) asegurar que el s;stem_a de gestfon de Ja seg_undad de la

informacion cumple con los requisitos de esta norma ; y b) informar a la alta direccfén sobre el
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desempefio del sistema de gestion de la seguridad de Ja informacién.”

4. Que, el punio 6.2 denominado “Objetivos de
seguridad de la informacion y pfanificacion para lograrlos” de la referida norma NCHI-ISO 27001
de 2013, prescribe en ia letra h) como uno de los objetivos a establecer en la implementacion
del sistema de seguridad de la informacién, por parte del servicio que se tréte, la determinacion
de un responsable.

5. Que, a mayor abundamiento, el Anexo A
(normativo) de fa norma NCHI-ISO 27001 de 2013, denominado “Objetivos de control de
referencia y controles’, establece como control, a propésito de los Roles y responsabilidades
de la seguridad de la informacion que “fodas fas responsabilidades de la seguridad de la
informacién deben ser definidas y asignadas”.

RESUE_L\_IO:
~ ARTICULO ~ PRIMERO: 'APRUEBESE o
presente Régimen de Responsabilidades para la implementacién y aplicacién del Sistema de
Seguridad de fa Informacion, respecto de la Junta Nacional de Auxilio Escolar y Becas:

RESPONSABILIDADES INDIVIDUALES PARA SATISFACER LOS
REQUISITOS, NORMATIVAS Y LEYES

Asegurar cumplimiento'n_ofmé: Jefe _Superior del Servicio.

Norma 1SO 27001:2013; sobre

Tecnologia de la Informacién — Asesoria y consejo en _1mplementac1on y aphcgqon:

Técnicas de seguridad Encarg.ado/a de Segp’ridad_de I'g !nfqr‘_rr.xac_:ié'h

S:stemas ~de gestion de fa Aplicacién: Es_responsabitidad de todo el personal de JUNAEB
seguridad de la informacion - (interno, externo) el dar cumplimiento a esta _nbr_mativa. :
Requisitos. _ : . S o

Asegufar cumplimiento norma: Jefe Superior del Servicio.

Ley N°19.799 de 2002; sobre | pgesoria y consejo en -_imple_rhentacién' y aplicacion:
Documentos Electrénicos, Firma Departamento Jurfdico. - R :

Electrénica y los Servicios de

Centificacion de dicha firma. Aplicacién: Jefaturas de Departamentos y Unidades.

Decreto Supremo del | Agegurar cumplimiento norma: Jefe Superior del Servicio.
Ministerio de  FEconomia, ' ' '




Fomento y Turismo N° 181 de
2002; sobre Reglamento de la
Ley N° 19.799.

Asesoria y consejo en implementacién y aplicacién;

Departamento Juridico y Departamento de Informtica.

Aplicacioén: Jefaturas de Departamentos y Unidades.

Instructivo Presidencial N° 05
de 2001; que define el concepto
de Gobierno Electronico

Asegurar cumplimiento norma: Jefe Superior del Servicio.

Asesoria y consejo en implementacién y aplicacion:

Departamento Juridico

Aplicacion: Jefaturas de Departamentos y Unidades,

funcionarios.

Instructivo Presidencial N° 06
de 2002;

instruccicnes

que imparte
sobre la
implementacidén de la firma

eglectronica en los  actos,
contratos y cualquier tipo de
documento en la Administracién

del Estado

Asegurar cumplimiento de la norma: Jefe Superior del

Servicio.

Asesoria y consejo en implementacién y cumplimiento:
Departamento Juridico y Departamento de informatica.

Aplicacion: Jefaturas de Departamentos y Unidades.

del
Ministerio Secretaria General
de la Presidencia N° 77 de

2004; relativo a la Norma técnica

Decreto Su;iremo

sobre eficiencia de las
comunicaciones electrdnicas
entre ios Organos de la

Administracion del-. Estado . y
entre éstos'y los ciudadanos.

Asegurar cumplimiento de la norma: Jefe Superior del
Servicio. '

Asesoria y consejo . en implementacion :y aplicacion:
Départamento Jurfdico y Departamento de informatica.
Aplicacién: Jefaturas. ‘de Departamentos -y Unidades,

funcionarios.

“del
Ministerio Secretaria General
de la Presidencia N° 81 de

2004; reiativd a la Norma técnica

Decreto Supremo

para los. Organos de  la
Administracion del Estado sobre
interopei'abilidad de documentos

electronicos.

Asegurar cﬁmplimiento de Ia_norma: Jefe Superior del

Servicio.

Asesoria y consejo en implementacion y aplicacion:

Departamento Juridico.

Apli(:acién: Jefe Departamento de Informatica.

del
Ministerio Secretaria General
de la Presidencia N° 158 de

Decreto - Supremo

Asegurar. cumplimiento 'd'e la ‘norma: Jefe Superior del

Servicio.




2007, gue modifica el Decreto
Supremo N° 81 de 2004.

Asesoria y consejo en implementacién y aplicacién:

Departamento Juridico.

Apiicacién: Jefe Departamento de Informética

del
Ministerio Secretaria General
de la Presidencia N° 83 de
2005;
Técnica para los Organos de la

Decreto Supremo

relativo a la Norma
Administracién del Estado sobre
sequridad y confidencialidad de

los documentos electronicos.

Asequrar cumplimiento de la norma: Jefe Superior del

Servicio,

Asesoria y consejo en implementacion y cumplimiento:

Departamento Juridico y Departamento de Informatica.

Aplicacion: Jefaturas de Departamenios y Unidades,

funcionarios.

del
Ministerio Secretaria General
de la Presidencia N° 93 de
2006;

para minimizar la recepcién de

Decreto  Supremo

relativo a Norma técnica

mensajes _electrénico's masivos
no deseados e las casillas
electronicas de los drganos de la

administracion del Estado.

Asegurar cumphmlento de la norma: Jefe Superior del

Servicio,

Asesoria y consejo en implementacion y cumplimiento:

Departamento Juridico.

Aplicacién: Jefatura D'epartam'e'nto de Informatica.

del
Ministerio Secretaria General
de la Presidencia N° 100 de
2006; sobré Norma Técnica para

Decreto = Supremo

el desarrollo de los sitios web de
los Organos de la Administracién
del Estado y de sus funcionarios.

Asegurar cumphmmnto de la norma: Jefe Supenor del

Serwclo

Asesona y consejo en smplementac:én y cumphmnento

Departamento Jundaco y Departamento de Informética.

Ap;ic_acién: Jef_atura Departamento de lhformétic’a. '

Ley N° 20.285 de 2008; sobre
Acceso a la Informacion Publica.

Asegurar cumpllmlento de ia norma: defe Supenor det
Serwclo '

Asesoria 'y 'conéejo en implement_écién y cu_mplim_ie;ito:'
Depértamehto duridico y'Departamerito de Enfbrmética,
Apitcacion Encargada Oflcma de Atencaon Cludadana y
Umdades func:onar;os ' '

Gral.
Consejo para la Transparencia
de 2009; sobre indice de actes ©

instruccién

N°3 del.




documentos calificados como

secretos o reservados.

Asegurar cumplirﬁien_to de ta norma: Jefe Superior del

Servicio.

Asesoria y consejo en implementaciéon y cumplimiento:
Departamento Juridico.

Aplicacién: Encargada Unidad de Ges_tién Documental

Ley N* 19.628 de 1999; sobre
Proteccion de la Vida Privada y
Datos Perscnales.

Asegurar cumplimiento de la norma: Jefe Superior del

Servicio.

Asesoria y consejo en implementacién y cumplimiento:
Departamento Juridico y Encargado del Registro o Banco de
Datos de Caracter Personal de JUNAEB.

Aplicacion: Jefaturas de Departamentos y Unidades,

funcionarios

Decreto Supremo N° 14 del
. de
Fomento y Turismo 2014; que

Ministerio - Economia,

modifica el Decreto N° 181 sobre
Reglamento de la Ley N° 19.799.

Observancia corresponde al Ministerio de Secretaria General
de la Presidencia '

Instructivo Presidencial N° 8
de - 2006;
instrucciones

que imparte

sobre
transparencia activa y pu'blicidad
de la '

informacion de la

Administracion dét Estado.

Aseg'urar cumplimiento de la nbr:m'a: Jefe Superior del
Servicio. L ' '
Asesoria y consejo en cumplimiento ‘¢ implementacion:
Departamento dUridico,_Enca'rgado del _Registro o Banco de
Datos de Carécter Personal de JUNAEB. :

Apl:caclon Encargado/a Oﬂcma de Atenc;on Cmdadana
Encargado/a Unidad de Gestién Documentat

del Ministerio
Secretaria Gén_erai de la
Presidencia N° 3 de 2007; que
detalla jas medidas especificas

Circuiar

que deben adoptar los servicios

y dispone los materiales

necesarios para  facilitar la
implementacion del Instructivo
Presidencial sobre transparencia

activa y publicidad de la

Asegurar cumphm;ento de Ea norma: Jefe Superior del
Servzc;o '
Asesoria y c_orisejo__en’ chmpﬁmiento e-imp!émentécién:
Departém'ento Juridibo y Departamento de Informatica.

Aphcacnon Encargadofa Oﬂcma de Atencaon Ciudadana,
Encargado/a Unidad de GEStIOn Documental,




informacion de la Administracién
del Estado.

Asegurar cumplimiento norma: Jefe Superior del Servicio.

Asesoria y consejo en implementacién y aplicacion:

Ley N° 17.336 de 1970; sobre Departamento Juridico JUNAEB

Propiedad Intelactual. Aplicacién: Es responsabilidad de todo el personal de JUNAEB

(interno, externo) el dar cumplimiento a esta normativa.

Asegurar cumplimiento norma: Jefe Superior del Servicio,

Asesoria y consejo en implementacion y aplicacion:

Ley N° 19.223 de 1993; sobre Departamento Juridico y Departamento de Informatica.

Delitos Informaticos. Aplicacion: Es responsabiiidad de todo et personal de JUNAEB

(interno, externo) el dar cumplimiento a esta normativa.

Asegurar cumplimiento norma: Jefe Superior del Servicio.

Asesoria y consejo en: implementacion y . aplicacion:
o Departamento Juridico y_Departamento de Gestién de
Ley N° 19,927 de 2004; sobre - N ' ' '
. Personas.
Delitos de pornografia infantil. o ' G e :
. : _ Aplicacion: ks responsabilidad de todo el personal de JUNAEB

(interno, externo) el dar cumplimiento a esta normativa.

'ARTICULO SEGUNDO: ARCHIVESE copia

dei presente acto administrativo.

it B IQUESE EN EL BANNER DE GOBIERNO TRANSPARENTE.

" SECRETARIO GENERAL

JUNTA NACIONAL DE AUXILIO ESCOLAR Y BECAS

- _Jé%fMVJ'/CEs
= DISTRIBUCION
Gabinete Direccién Nacional
- Departamento Juridico

Departamento de Pianificacion 'y Estudios -
Oficina de Partes. :

Cal
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CONTEXTO

El disefio, operacidn, uso y gestion de los sistemas de informacién pueden ser objeto
de requisitos estatutarios, reguladores y de seguridad contractuales, por ello se hace

necesario describirlos y dejarlos documentados.
OBJETIVO

El presente documento tiene por finalidad identificar la legislacion vigente y los
requisitos contractuales pertinentes al Sistema de Seguridad de la Informacion de
JUNAEB, describiendo a modo resumido sus implicancias y detalles mas relevantes.
De esta manera, se pueda dar cumplimiento a sus disposiciones y evitar sanciones
administrativas a la organizacion y/o a los empleados que incurran en responsabilidad

civil o penal como resultado de infracciones u omisiones.

ALCANCE

Este procedimiento puede ser implementado a nivel nacional, y considera al Sistema

de Seguridad de la Informacion que JUNAEB ha implementado en su servicio.
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21.

22.

Norma Chilena NCh-I1SO 27.001:2013

Esta normativa corresponde a un modelo que busca establecer, implementar, operar, monitorear,
revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion (SSI). En ella se
encuentra la estructura necesaria, para organizaciones publicas y privadas, que permiten proteger la
integridad, disponibilidad y confidencialidad de los activos de informacion, es decir, de la informacion
misma como de los medios y la infraestructura que la soporta.

La NCH-ISO 27.001 establece una serie de controles que permiten mitigar los riesgos que puedan afectar
a los activos de informacion de la organizacidn. Estos controles estan asociados a diversos dominios que
incluyen la gestion y proteccion de recursos humanos, activos tecnolégicos, soportes e infraestructura,
seguridad, ambiente, normativa y continuidad del negocio, entre otros.

La normativa entonces, especifica los requerimientos para la implementacidn de controles de seguridad
personalizados para las necesidades de las organizaciones. El SSI estd disefiado para asegurar la
seleccion adecuada y proporcionar controles de seguridad que protejan los activos de informacién y den
confianza a los usuarios internos y externos de la organizacion.

Ley N° 19.799 de 2002, del Ministerio de Economia, sobre documentos electronicos, firma electrénica
y los servicios de certificacion de dicha firma.

Este texto legal regula los documentos electrénicos y sus efectos legales, la utilizacion en ellos de firma
electrdnica, la prestacion de servicios de certificacion de estas firmas y el procedimiento de acreditacion
al que deben someterse quienes prestan dicho servicio, con el objeto de garantizar la seguridad en su
uso.

Esta Ley establece la firma electrdnica, definiéndola como “cualquier sonido, simbolo o proceso
electronico, que permite al receptor de un documento electrénico identificar al menos formalmente a su
autor”’. Para ello el autor o titular, debera utilizar bajo su exclusivo control el certificado de firma
electrdnica, cumpliendo con los requisitos que le exige la legislacion y actuando en base a los derechos
que ésta le concede.

Asimismo, la normativa, explicita la existencia de la firma electrénica avanzada, la cual es “aquella
certificada por prestador acreditado, que ha sido creada usando medios que el titular mantiene bajo su
exclusivo control, de manera que se vincule unicamente al mismo y a los datos a los que se refiere,
permitiendo la deteccion posterior de cualquier modificacion, verificando la identidad del titular e
impidiendo que desconozca la integridad del documento y su autoria”. Esta firma, permite que
electrénicamente se autentique la identidad del solicitante, se asegure la integridad de los documentos
firmados y se evite la repudiacién de los mismos, es por ello que los documentos que tengan calidad de
instrumento publico, deberan suscribirse mediante firma electrénica avanzada.

Segun la normativa en su Articulo N° 3, “los actos y contratos otorgados o celebrados por personas
naturales o juridicas, suscritos por medio de firma electrénica, serdn vdlidos de la misma manera y
producirdn los mismos efectos que los celebrados por escritos y en soporte de papel”s, es decir, la firma
electrénica serd considerada como firma manuscrita para todos los efectos legales, a excepcién de

! Ministerio de Hacienda. Ley 19.799 http://www.leychile.cl/Navegar?idNorma=196640
2 Ministerio de Hacienda. Ley 19.799 http://www.leychile.cl/Navegar?idNorma=196640
* Ministerio de Economia. Ley 19.799 http://www.leychile.cl/Navegar?idNorma=196640
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23.

24.

25.

aquellos actos o contratos que la misma Ley establece (cuando la ley exige solemnidad que sea
susceptible de cumplirse mediante documento electrénico, aquellos en que se requiera concurrencia
personal y aquellos actos relativos al derecho de familia).

El Titulo Il de la Ley N° 19.799, norma el uso de firmas electrdnicas por los érganos del Estado y expone,
en el Articulo N° 6, que éstos “podrdn ejecutar o realizar actos, celebrar contratos y expedir cualquier
documento, dentro de su dmbito de competencia, suscribiéndolos por medio de firma electronica™

El Articulo N° 8 expone que tal y como los érganos del Estado pueden relacionarse via documentos y
firma electrénica con organismos, las personas también podran hacerlo con los “érganos del Estado, a
través de técnicas y medios electrdnicos con firma electrdnica, siempre que se ajusten al procedimiento
descrito por la ley y que tales técnicas y medios sean compatibles con los que utilicen dichos érganos”s.

Finalmente, y en base a los principios de transparencia e igualdad de oportunidades, los érganos del

Estado deberan evitar, “hacer uso de firmas electrdnicas, que se restrinja injustificadamente el acceso a

las prestaciones que brinden y a la publicidad y transparencia que rijan sus actuaciones y, en general,
. .. . . . 6

que se causen discriminaciones arbitrarias”

Decreto Supremo N° 181 de 2002, del Ministerio de Economia, sobre reglamento de la Ley N° 19.799
sobre documentos electronicos, firma electrénica y la certificacidon de dicha firma.

Este reglamento establece la normativa asociada a los documentos electrénicos, firma electrénicay a la

certificacion de la misma, “por las personas naturales y juridica de derecho privado y la administracion
7

del Estado”

Este decreto establece las orientaciones que norman a los prestadores de servicios y la acreditacion de
los mismos, aungque pone mayor énfasis en la descripcidn detallada de los documentos electrénicos y su
validacion cuando son emitidos por érganos del Estado.

Instructivo Presidencial N° 05 del 2001, que define concepto de Gobierno Electrénico. Contiene la
mayor parte de las instrucciones referidas al desarrollo de Gobierno Electrénico en Chile.

Instructivo Presidencial N° 06 del 2004, que imparte instrucciones sobre la implementacién de la firma
electrénica en los actos, contratos y cualquier tipo de documento en la administracién del Estado,
para dotar asi de un mayor grado de seguridad a las actuaciones gubernamentales que tienen lugar por
medio de documentos electréonicos y dar un mayor grado de certeza respecto de las personas que
suscriben tales documentos.

* Ministerio de Economia. Ley 19.799 http://www.leychile.cl/Navegar?idNorma=196640
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26. Decreto Supremo N° 77 del 2004, del Ministerio Secretaria General de la Presidencia, sobre Norma
técnica sobre eficiencia de las comunicaciones electrénicas entre 6rganos de la Administracion del
Estado y entre éstos y los ciudadanos.

Esta norma regula “las comunicaciones que se realizan por medios electrdnicos y que tengan lugar entre

los 6rganos de la Administracion del Estado y las de éstos con las personas en todos aquellos dmbitos no
. .. . ire 8

regulados por otras normas legales, reglamentarias o administrativas especificas”

Asimismo, en el articulo N° 2, se hace explicito que las acciones asociadas a las comunicaciones deben
estar reguladas y bajo el marco de los principios de “legalidad, efectividad, eficiencia, publicidad y
transparencia”, por lo que aparte de cumplir con la legalidad, cualquier tipo de transmision o recepcion
de comunicaciones entre los érganos de la Administracion del Estado o entre éstos y cualquier persona,
deben cumplir con los siguientes requisitos (articulo N° 3):

o Asegurar la disponibilidad y acceso para uso posterior.

o Asegurar la compatibilidad de los sistemas utilizados por el emisor y el destinatario de modo
que, permitan las comunicaciones entre ambos, incluyendo la utilizacion de cédigo y formatos o disefios
de registro establecidos por los érganos de la Administracion del Estado.

. Contar con medidas de seguridad que permitan evitar la intercepcidn, obtencién, alteracién y
otras formas de acceso no autorizado a las comunicaciones electrdnicas, de conformidad con las normas
técnicas generadas por el Comité de Normas para el Documento Electrénico sobre seguridad vy
confidencialidad del documento electrénico.

o Asegurar que los organos de la Administracion del Estado designen una o mas direcciones
electrdnicas, que sean consideradas aptas para la recepcién de dichas comunicaciones. Estas deberan
encontrarse debidamente puestas a disposicién o consultables por cualquier interesado.

Ademas de lo anterior, el Decreto Supremo N° 77 aclara que los organismos del Estado no sélo deben
tener un medio de transmisidn para la comunicacidn, sino que éste debe estar en un formato estandar u
otros, siempre y cuando se publique su tipo y la aplicacién necesaria para acceder al contenido, la cual
debe ser de distribucion y uso gratuito y accesible desde el sitio web correspondiente (Articulo N° 4).
Cualquier tipo de comunicacion electrdnica entre el Estado y una persona natural o juridica, debe estar
bien estructurada por lo que, segun el Articulo N° 5, “sélo se considerardn aquellas comunicaciones
electrénicas que efectivamente contesta preguntan consistentes y fundadas, que digan relacion con
materias propias de la competencia de cada servicio publico y que, en consecuencia, requieran de un
pronunciamiento formal” vy, ademas, la persona natural o juridica deberd individualizar con precision la
direccién de correo electrénico y otro medio autorizados, a la que cual desea se le avise la disponibilidad
de respuesta.

Como medio de respaldo, “deberd quedar constancia de la transmision y recepcion de las
comunicaciones efectuadas por medios electrénicos e identificarse el remitente, destinatario, fecha y
hora de la mismas”. No obstante, para asegurar la constancia de la comunicacion, los érganos de la
Administracion del Estado deberdn “conservar los registros de estas comunicaciones por un periodo de
tiempo que no podrd ser inferior a 6 afios” (articulo N° 6) y adjuntar los antecedentes que permitan la
busqueda y recuperacion de la documentacién almacenada por el tiempo sefialado (articulo N° 7).
Ademas de lo sefialado con anterioridad, el texto legal expone que las comunicaciones efectuadas por
medios electrdnicos deberan asegurar la integridad y confidencialidad de la informacion que almacenan,
por lo que, cuando corresponda, “se podrd utilizar un mecanismo de autentificacion o de control de
acceso a las direcciones electrénicas que contengan las respuestas que dé la Administracion del Estado”
(articulo N° 11).

® Ministerio Secretaria General de la Presidencia. Decreto Supremo N° 77. http://www.leychile.cl/Navegar?idNorma=233912
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27.

28.

29.

Decreto Supremo N° 81 de 2004, del Ministerio Secretaria General de la Presidencia, sobre norma
técnica para los organos de la Administracion del Estado sobre interoperabilidad de documentos
electrdnicos.

Esta norma técnica, establece las “caracteristicas minimas obligatorias de la interoperabilidad que deben
cumplir los documentos electronicos en su generacion, envio, recepcion, procesamiento y
almacenamiento, tanto en los drganos de la Administracion del Estado, como en las relaciones de la
ciudadania y el sector privado con dichos dérganos, y las demds cuya aplicacion se recomienda”’ (Articulo
N° 1). Lo anterior con la finalidad de asegurar la interoperabilidad en la comunicacion de datos e
informacion entre diferentes organismos que utilicen documentos electronicos.

En relacion a lo anterior, el articulo mencionado expone que los 6rganos de la Administracion del Estado
deben estar provistos de un mecanismo que “permita a los diferentes organismos que utilicen
documentos electrénicos, encontrarse, convenir en comunicarse, desarrollar servicios, contar con
estdndares de repositorios para registro y consulta por parte de los diferentes organos de la
administracion del Estado, de la informacion que cada uno de ellos mantiene y refleja”m.

Ademas, la normativa establece las caracteristicas asociadas al documento electrénico y al registro (de
almacenamiento) que permitird darle trazabilidad a la peticidn y respuesta de informacidn. Asimismo,
expone los requisitos técnicos asociados al documento, de la firma electrénica y los soportes
tecnoldgicos y digitales que deben sustentar el proceso de operatividad de informacion entre los
organismos de la Administraciéon del Estado.

Decreto Supremo N° 158 de 2007, del Ministerio Secretaria General de la Presidencia, que modifica
Decreto Supremo N° 81 sobre norma técnica para la interoperabilidad de documentos electrénicos.

El Decreto Supremo 158 de 2007, modifica el articulo primero del Decreto Supremo 81 de 2004, en
donde precisa que la interoperabilidad de los documentos electrénicos es para los “drganos de la
Administracion Central del Estado, lo que comprende los “servicios publicos descentralizados, pero no

incluye a las municipalidades, a las empresas del Estado ni a las Universidades pdblicas”ls.

Decreto Supremo N° 83 de 2005, del Ministerio Secretaria General de la Presidencia, sobre norma
técnica para los 6rganos de la Administracion del Estado sobre seguridad y confidencialidad de los
documentos electronicos.

El Decreto Supremo 83 “establece las caracteristicas minimas obligatorias de seguridad y
confidencialidad que deben cumplir los documentos electrdnicos de los érganos de la Administracion del
Estado, y las demds cuya aplicacion se recomienda para los mismos fines”” (Articulo N° 1), esto con la
finalidad de garantizar estandares de seguridad en el uso, almacenamiento, acceso y distribucion del
documento electrdnico, facilitar la relacion electrénica entre los 6rganos del Estado y resguardar el uso
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del documento electrénico poniendo énfasis en la confiabilidad, seguridad y en el pleno respeto de las
normativas existentes en esta materia.

Asimismo el Articulo N° 2, expone que las disposiciones de la norma técnica “se aplicardn a los
documentos electrénicos que se generen, intercambien, transporten y almacenen en o entre los
wdiferentes organismos de la Administracion del Estados y en las relaciones de éstos con los particulares,
cuando éstas tengan lugar utilizando técnicas y medios electrénicos”"

Para los efectos de la mencionada norma, como también para las normas descritas anteriormente, los
“documentos electronicos constituyen un activo para la entidad que los genera y obtiene. La informacion
que contienen es resultado de una accion determinada y sustenta la toma de decisiones por parte de

quien la administra y accede a ella”” (Articulo N° 3)

El Decreto Supremo 83, es la norma que establece en la normativa chilena la ISO 27.001 sobre la Gestidn
de Seguridad de la Informacidn por lo que se puede encontrar, a partir del Titulo Ill, una descripcion
detallada sobre los requisitos de seguridad que una institucién debe implementar para resguardar la
informacion con la que trabaja. Esta seguridad, segun el Articulo N° 6, “se logra garantizando los
siguientes atributos:

a) Confidencialidad

b) Integridad

c¢) Factibilidad de autenticacion y,
d) Disponibi/idad”zo

Con el fin de garantizar los atributos antes mencionados, los érganos de la Administracion del Estado
sujetas a esta normativa, deben realizar una serie de acciones que permitan cumplir con el resguardo al
que se hace mencidn. Estas acciones deben apuntar a:

a) Desarrollar y documentar politicas de seguridad de uso, almacenamiento, acceso y distribucién del

documento electrénico y de los sistemas informaticos utilizados en su procesamiento; b) Disefiar y

documentar los procesos y procedimientos para poner en practica las politicas de seguridad;

c) Implementar los procesos y procedimientos sefialados precedentemente;

d) Monitorear el cumplimiento de los procedimientos establecidos y revisarlos de manera de evitar
incidentes de seguridad;

e) Concientizar, capacitar y educar a los usuarios para operar los sistemas informaticos de acuerdo a las
exigencias establecidas;

f) Definir y documentar los roles y responsabilidad de las entidades e individuos involucrados en cada
una de las letras anteriores.

Las acciones que los érganos de la Administraciéon del Estado deben emprender, tienen que estar
orientadas a buscar la seguridad de los activos de informacion y, para ello, la normativa presenta una
serie de controles que contemplan diferentes brechas que pueden generar amenazas para los activos,
considerando desde los documentos en papel como los equipos tecnoldgicos. Estos controles deben
implementarse de forma paulatina, comenzando con los niveles minimos de seguridad exigidos por la
norma, hasta llegar a un nivel avanzado que permita el reguardo total de la informacién de los 6rganos
del Estado (Articulos N° 9y 10).

" Ministerio Secretaria General de la Presidencia. Decreto Supremo 83.
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Los controles mencionados con anterioridad, responden a Dominios que definen ciertos ambitos de

accién que fortalecen las medidas de seguridad para los activos de informacién que poseen las

organizaciones del Estado. Para ello definir las acciones que aplican a cada organismo es de suma

importancia y es por ello, que se exponen a continuacidn los dominios del Decreto Supremo N° 83 y la
NCh 27.001: 2

a)

<)

e)

Politica de Seguridad: Segun el Articulo N° 11, en los érganos de la Administracidn del Estado debe
“establecerse una politica que fije las directrices generales que orienten en materia de seguridad

. . .y 12
dentro de la institucion”

. En ésta deben incluirse los siguientes lineamientos: i) Definicion de
seguridad del documentos electrdnicos, objetivos generales, alcance e importante; ii) Difusion de los
contenidos al interior de la organizacién; vy iii) reevaluacidon de forma periddica, a lo menos cada 3
afnos.

Seguridad Organizacional: “En cada organismo regido por esta norma, deberd existir un encargado
de seguridad, que actuard como asesor del Jefe de Servicio correspondiente en las materias relativas

13 , o - .
77> (Articulo N°12). Asimismo, se recomienda formar un

a seguridad de los documentos electronicos
Comité de Seguridad de la Informacidn, el cual tome las decisiones referidas a la implementacién de
los controles y el monitoreo de las acciones.

Clasificacion, Control y Etiquetado de Bienes: La normativa expone que “los documentos electrénicos
y sistemas informadticos deberadn clasificarse y etiquetarse para indicar la necesidad, prioridad y grado
de proteccién"23. La idea de clasificar los activos de informacion no sdlo es dar cumplimiento a la
normativa, sino que definir cual es la importancia de éste dentro del proceso y quién es su
responsable (Articulos 13 y 14).

Asimismo, se debe proponer y estipular los procedimientos de manipulacién requeridos para cubrir
las necesidades de seguridad de los documentos electrénicos, es decir, sobre el i) copiado, ii)
almacenamiento, iii) transmision por correo electrénico y sistemas protocolarizados de transmisidn
de datos digitales y, iv) la destruccidn de los documentos (Articulo N° 15).

En caso de existir documentacion confidencial, reservada o clasificada como secreto, debera
etiquetarse de forma apropiada que identifique al documento y/o activo tecnoldgico.

Seguridad fisica y del ambiente: El Articulo N° 17 del texto legal, expone que los equipos “deberdn
protegerse de las amenazas de riesgos del ambiente externo, pérdida o dafio, incluyendo las
instalaciones de apoyo tales como el suministro eléctrico y la infraestructura de cables””’, ademas de
robos, acceso no autorizado a las areas de trabajo y procesamiento, incendios, inundaciones, entre
otras.

Como medida de la direccion de la institucién, “cada drgano deberd impartir y publicitar
instrucciones relativas a los siguientes aspectos: i) Consumo de alimentos, bebidas y tabaco en las
cercanias de sistemas informdticos, ii) Condiciones climatoldgicas y ambientales que pueden afectar
sistemas informdticos o entornos cercanos y, iii) Promocion de una prdctica de escritorio Iimpio"25
(Articulo N° 18)

Seguridad del Personal: Parte importante de la seguridad a la que se refiere esta ley, son los
resguardos que deben existir para quienes manipulan la informacién y los medios que la soportan,
por lo que la normativa pone énfasis en los siguientes aspectos: “i) Uso de sistemas informdticos, con
énfasis en prohibicion de instalacion de software no autorizado, documentos y archivos guardados en

2 Ministerio Secretaria General de la Presidencia. Decreto Supremo 83. http://www.leychile.cl/Navegar?idNorma=234598
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f)

g)

el computar; ii) Uso de la red interna, uso de Internet, uso del correo electrdnico, acceso a servicios
publicos, recursos compartidos, servicios de mensajeria y comunicacion remota y otros; iii)
Generacion, transmision, recepcion, procesamiento y almacenamiento de documentos electronicos;
iv) Procedimientos para reportar incidentes de seguridad"zs.

Ademas de lo anterior y como parte importante de la seguridad de la informacion de cualquier
organizacion, es definir bien las responsabilidades asociadas a la manipulacién de documentos por lo
que éstas deben estar “explicitadas en la etapa de seleccion e incluirse expresamente en los decretos
o resoluciones de nombramiento o en las contrataciones respectivas”* (Articulo N° 21).

Gestidn de las operaciones y comunicaciones: Este dominio esta enfocado en las condiciones de
seguridad que deben existir para proteger la gestion, la operatividad y las comunicaciones de la
institucion. Para ello, en el Articulo 22, se expone que deben explicitarse y difundirse los siguientes
antecedentes e informacién: “i) Los contactos de apoyo ante dificultados técnicas u operacionales
inesperadas de sistemas informdticos; ii) Las exigencias relativas al cumplimiento con las licencias de
software y la prohibicién del uso de software no autorizado; iii) Las buenas prdcticas para protegerse
de los riesgos asociados a la obtencion de archivos y software a través de las redes de
comunicaciones, o por otros medios, indicando qué medidas de proteccion se deberdn aplicar”zs.
Como medio de seguridad paralelo a los mencionados con anterioridad, la normativa exige la
realizacidn de a lo menos un respaldo mensual de los computadores personales de institucidn. Para
cumplir con los respaldos se de disponer con la infraestructura adecuada para su realizacion y
almacenamiento, ademas del debido con el nivel apropiado de proteccidn fisica de los medios.
Finalmente, y sumando a los controles establecidos por la normativa en este dominio, los dorganos
del Estado deben contar con instrucciones respecto al uso seguro del correo electrénico, dejando en
claro la vulnerabilidad en el envio de documentos electrénicos y la administracion de password y
contrasefias.

Control de Acceso: Este dominio es establecido como una forma de identificar de manera formal y
obligatoria a los usuarios que manejan la informacién. Para ello se debe ocupar identificadores
validos que permitan acceder a los sistemas de forma segura pero, a su vez, que sean confidenciales
por lo que cada usuario debe tener cuidado de no exponer su informacién dejando por escrito sus
passwords y/o contrasefias (Articulo N° 28)

La emisién y administracion de las contrasefias debe estar normada por un procedimiento que
especifique la forma segura de definir las contrasefias, recomendando nimero de caracteres, tiempo
para su modificacién, forma de utilizacion, entre otros. (Articulo N° 28). Ademds, como forma de
mantener la conectividad pero a su vez la seguridad, la normativa expone que para ciertos usuarios,
se “deberd entregar identificadores temporales de una manera segura. Especificamente, se deberd
evitar el uso de terceras partes o mensajes de correo electrénico no protegido (texto en claro) para

. . . 15
comunicar el identificador”

(Articulo N° 29). Asimismo en caso de que un usuario necesite hacer
uso de varios sistemas o plataformas, se deberd entregar acceso a cada uno de ella de forma
independiente “para reducir el acceso no autorizado a documentos electrénicos o sistemas
#% (Articulo N° 31)

Finalmente, los organismos de la Administracidn del Estado deberan “controlar el acceso a los

informdticos, se deberd promover buenas prdcticas, como las de pantalla limpia

servicios de red internos y externos mediante el uso de identificadores o certificados digitales” tales
como las conexiones remotas y aquellas aplicaciones que restringen el acceso desde dentro como
desde fuera de la instituciéon (Articulo N° 32 y 33)
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30.

h) Desarrollo y Mantenimiento de Sistemas: Para aquellos organismos que requieran precaver que la
seguridad esté incorporada en los sistemas en la etapa de disefio, se entenderan como organismos
complejos y para tal efecto, deberdn adoptar las indicaciones que se estimen por la propia
institucion para la proteccion y seguridad de los datos e informacidn que pudiesen contenerse en los
sistemas de informacién.

i) Gestion de la Continuidad del Negocio: “El encargado de seguridad deberd formular un Plan de
Contingencia para asegurar la continuidad de las operaciones criticas para la institucion. Este plan
deber, como minimo, disponer la efectiva gestion de las relaciones publicas, la eficiente coordinacion
con las autoridades apropiadas, como policia, bomberos, autoridades directivas, etc., y mecanismos
eficaces para convocar a quienes sean los responsables de los documentos electrdnicos y sistemas
informdticos afectados"16 (Articulo N° 35)

Asi como se describe anteriormente, la normativa expone y exige la aplicacién de los estdndares
minimos de seguridad para los activos de informaciéon de la Administraciéon del Estado. Pero para
garantizar la seguridad de los documentos electronicos, el Decreto Supremo presenta una segunda
etapa o nivel avanzado de aplicacidn en donde los diferentes servicios “deberdn desarrollar las politicas,
procedimientos, acciones y medidas tendientes a la obtencion del nivel avanzado de seguridad de los
documentos electrénicos””. (Articulo N° 36). El desarrollo de politicas, procedimiento y otras acciones
deberan transmitir el cumplimiento de las exigencias de seguridad y, por lo tanto, deberdn ser
consecuentes con todas las acciones emprendidas en el nivel basico descrito con anterioridad.

Decreto Supremo N° 93 de 2006, del Ministerio Secretaria General de la Presidencia; sobre norma
técnica para minimizar la recepcion de mensajes electrénicos masivos no deseados en las casillas
electrénicas de los 6rganos de la Administracién del Estado.

Con el objetivo de reducir el espacio de almacenamiento de los correos electrénicos y reducir las
posibilidades de una infeccién por codigos maliciosos, spam y otros archivos que puedan afectar los
archivos digitales, la presente norma “establece las condiciones minimas que deben cumplir los érganos
de la Administracion del Estado para el procesamiento y manejo de los mensajes electronicos recibidos
en sus infraestructuras de comunicaciones, y las demds cuya aplicacion se recomienda”” (Articulo N° 1).
Estas condiciones minimas tiene por “finalidad minimizar, a través del establecimiento e implementacion
de medidas de seguridad adecuadas, los efectos perjudiciales de los mensajes electronicos masivos no
solicitados, enviados a las casillas electronicos de los érganos de las Administracion del Estado”* para
que asi se garantice la integridad, permanencia, disponibilidad y acceso a la documentacién electrénica
Yy, a su vez, la confiabilidad de las comunicaciones electrénicas.

El Articulo N° 2 del Decreto Supremo 93, expone una serie de medidas que deben adoptar los érganos
de la Administracion del Estado para minimizar la recepcidn de mensajes recibidos en las
infraestructuras electrdnicas institucionales, las cuales se exponen a continuacion:
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a) Identificar y evaluar los riesgos y costos asociados a la recepcién de mensajes electrénicos
masivos no deseados, esto es, que no digan relacion con el ambito de competencia del respectivo
6rgano de la Administracion del Estado.

b) Desarrollar, documentar y difundir politicas de uso, almacenamiento, acceso y distribucion de
mensajes electronicos y de los sistemas informaticos utilizados en su procesamiento.

c) Disefiar, documentar e implementar los procesos y procedimientos necesarios para poner en
practica las diferentes politicas disefiadas para cumplir con las disposiciones de la norma.

d) Monitorear el cumplimiento de los procedimientos establecidos y revisarlos, de manera de
reducir los costos asociados a la recepcion de mensajes electrénicos masivos no deseados que no
guarden relacién con el ambito de competencia del Servicio de que se trate.

e) Capacitar a los usuarios para operar la infraestructura de comunicaciones de acuerdo con las
exigencias establecidas.

f) Definir y documentar los roles y responsabilidad de las unidades organizacionales e individuos
involucrados en cada uno de los aspectos mencionados en las letras anteriores.

Cualquiera sea la accién emprendida por los érganos de la Administracion del Estado, es necesario que
en la infraestructura de comunicaciones que se utilice cada uno de ellos, se instale(n) el o los “sistemas
informdticos adecuados para filtrar los mensajes electronicos a que se refiere esta norma, entrantes a su
servidor o servidores de correo”” (Articulo N° 3) los cuales deben ser protegidos para evitar un uso
erroneo o indebido que pudiera causar detrimento de sus rendimiento o incapacidad de uno por parte
de los usuarios validados y autorizados para ello.

Una parte importante en el resguardo de la informacién digital que almacena y se trasmite via correo
electrdnico es que, debido a que los érganos de la Administracidn del Estado deben utilizar servicios de
acceso a Internet provistos por privados, se debe cuidar la seguridad de la informacion que fluye por los
medios por lo que se deben considerar los siguientes puntos (Articulo N° 5)

a) Que se cautele la correcta instalacion y funcionamiento de los servidores de correo electrdnico
de sus clientes, para evitar open relay.

b) Que se ofrezca un punto de contacto para comunicarse con el encargado de seguridad
informatica del érgano de la Administracion del Estado respectivo.

c) Que se monitoree, al menos semanalmente, la red bajo su responsabilidad, debiendo alertar al
encargado de seguridad informatica de la red responsable para que solucione problemas, en su caso.

d) Que se pone a disposicién de sus clientes, en sus respectivos sitios web, las condiciones
particulares de uso del servicio de correo electrénico que presta.

Las casillas electrénicas de la institucion del Estado no podran ser difundidas a través de su sitio web,
esto para mantener y minimizar las posibilidades de recepcidon masiva de correos electrénicos (Articulo
N° 6) por lo que “los sistemas de procesamiento de mensajes electronicos que el drgano de la
Administracion el Estado ponga a disposicion de sus usuarios deben entregar facilidades para su filtrado
con una configuracion que garantice un nivel de proteccion adecuado, con especial consideracion
respecto de la inviolabilidad de las comunicaciones electrénicas”® (Articulo N° 7).

7 Ministerio Secretaria General de la Presidencia. Decreto Supremo 93.
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31.

Finalmente, como forma de asegurar un adecuado funcionamiento de las herramientas de filtrados
dispuestas por la institucidn, estas deberan mantener un constante monitoreo y mantenimiento al
menos cada seis meses de modo que no sélo se minimicen los posibilidades de ocurrencia de
contingencias via correo electrénico sino que también, fortaleceran los sistemas y acentuaran el medio
de comunicacidn usado por la ciudadania para mantener el contacto con las drgano de la Administracion
del Estado.

Decreto Supremo N° 100 de 2006, el Ministerio Secretaria General de la Presidencia, sobre norma
técnica para el desarrollo de los sitios web de los 6rganos de la Administracion del Estado y de sus
funcionarios.

Este texto legal establece las caracteristicas minimas obligatorias que deben cumplir los érganos de la
Administracion del Estado para el desarrollo de los sitios web de gobierno, exponiendo que éstos deben
“ser desarrollados de manera tal que garanticen la disponibilidad y la accesibilidad de la informacion, asi
como el debido resguardo a los derechos de los titulares de datos personales, y asegurando la
interoperabilidad de contenidos, funciones y prestaciones ofrecidas por el respectivo drgano de la
Administracion del Estado, con prescindencia de las plataformas, hardware y software”18

“Todo sitio web deberd hacer uso del dominio .gov.cl y .gob.cl, registrandolos previamente ante la
Division de Informdtica del Ministerio del Interior; y del icono identificatorio del gobierno, el cual serd
proporcionado por el Ministerio Secretaria General de Gobierno. De igual modo, los sitios web deberdn
registrar en sus servicios de nombres las tablas reversas de la o las direcciones IP asociadas a los

ominios gov.cl y gob.cl correspondientes rticulo
domini 1y gob.cl di 71 (Articulo N° 3)

El Articulo N° 4 de la normativa expone que cuando se desarrollen sitios web se debe velar por
disponibilidad de la informacidon que en esta se emita, esto con el fin de garantizar el acceso a los
contenidos que cada uno de los drganos de la Administracion del Estado ponga a disposiciéon de sus
usuarios teniendo siempre en consideracion la buena administracion que permitan la correcta conexion
e indexacidon de contenidos a los sistemas de catalogacion y busqueda y la optimizacion del peso y la
calidad de los contenidos.

Ademas de lo anterior, la normativa entrega una serie de recomendaciones con las que deben cumplir
los sitios web de gobierno, entre las cuales estan: ser HTML o XML v1.0; cumplir con estandares HTML
4.01 o XHTML 1.0 validados antes el W3C, utilizar HTML validado y las cascadas de estilos provistas por
la W3C. (Articulo N° 5)

El responsable de sitio web o también nombrado administrador, debera “monitorear reqularmente la
actividad del mismo (...) deberd revisar periodicamente el log del servidor que aloja el respectivo sitio
web, prestando atencion a los cédigos de error ya los elementos mds visitados y (...) adoptar las medidas
preventivas y correctivas oportunas, en aras de mejorar la calidad de las prestaciones e informacion que
se brindan por su intermedio””’ (Articulo N° 6)

Para cumplir con mantener la disponibilidad de la informacién de los sitios web, los 6rganos de la
Administracion del Estado deberadn tener y mantener un plan de contingencia que contemplara las
medidas necesarias en caso de incidentes que dejen sin acceso o sin disponibilidad a la informacidn a los
usuarios. (Articulo N° 7)

'8 Ministerio Secretaria General de la Presidencia. Decreto Supremo 100. http://www.leychile.cl/Navegar?idNorma=252158
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32.

El Articulo N° 9 de la normativa hace referencia a la Politica de Privacidad de los sitios web que deben
adoptar los 6rganos de la Administracién del Estado. En este apartado recomienda seguir con las
siguientes menciones:

a) La individualizacion del érgano de la Administracidn del Estado es responsable del tratamiento
de datos a que corresponde el sitio web, con precision de quien le represente, su domicilio, direccidn
postal y correo electrdnico.

b) Una declaracién, en términos claros y precisos, respecto a si el érgano de la Administracion del
Estado trata datos personales desde su sitio web, indicado, segun sea el caso: el nombre del banco de
datos personales; el fundamento juridico de su existencia, la finalidad del banco de datos; el o los tipos
de datos almacenados en dicho banco, y una descripcién de la categoria de personas que comprende.
Todo ello conforme lo registrado en el Registro de Bases de Datos que mantiene el Servicio de Registro
Civil e Identificacidn, hacia el cual debera existir un enlace a efectos de ser consultado por los usuarios.
c) Una declaracion en cuanto a las condiciones y garantia sobre confidencialidad del tratamiento
de los datos personales, asi como el hecho de transferir datos terceros o procesar datos a través de
estos, los cuales individualizara suficientemente, en su caso.

d) La declaracion expresa de los derechos de que dispone el usuario, en cuanto titular de datos
personales, para su debido resguardo, asi como de los medios que dispone el propio érgano de la
Administracidn del Estado para garantizar el ejercicio de los mismos.

e) La indicacidén de una direccién electrénica de contacto, a efectos de que el usuario solicita y
obtenga, por medios electrénicos, informacién acerca de qué datos personales se mantienen
registrados. Esta direccidon electrénica de contacto permitird a los usuarios, en tanto titulares de datos
personales, solicitar acceso a los datos que les conciernen, asi como su modificacién, eliminacidn,
cancelacién o bloqueo. Con todo, tratandose del ejercicio del derecho de acceso, la respuesta del
6rgano de la Administracidon del Estado se verificara por medios electrénicos si dispusiere de garantias
suficientes respecto a la identidad de la persona solicitante. En caso contrario, pospondra la respuesta
comunicando al titular los datos de la disponibilidad de ésta para serle entregada personalmente.

Para un nivel mas avanzado, los Articulos N°10, 11, 12, 13 y 14 presenta una serie de condiciones que

entregan mas seguridad a las paginas web de gobierno, entre las cuales encontramos:

a) Diagramacién con hojas de cascadas de estilo; separando el contenido, la estructura y la presentacion
de los primeros. Ademas se recomienda validar las plantillas de las mismas, a través de las
herramientas provistas por W3C.

b) Los marcos o frames deben ofrecer informacién adecuada al usuario.

c) En caso de emplear archivos que requieran de programas visualizadores especiales o plug-ins para su
revision, se deberd poner dichos programas a disposicion de los usuarios para ser bajados desde el
propio sitio web.

d) Los sitios web deben ser accesibles con diferentes navegadores, debiendo al menos uno de ellos ser
de distribucion y uso gratuito, y estar disponible desde el propio sitio web.

Ley N° 20.285 sobre Acceso a la Informacion Publica de 2008, del Ministerio Secretaria General de la
Presidencia, que regula el principio de transparencia de la funcién publica y el derecho de acceso a la
informacion de los 6rganos de la Administracion del Estado.

Esta norma tiene como objetivo principal regular “el principio de transparencia de la funcion publica, el
derecho de acceso a la informacion de los érganos de la Administracion del Estado, los procedimientos
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para el ejercicio del derecho y para su ampara, y las excepciones a la publicidad de la informacio’n”ﬂ

(Articulo N° 1).

Esta Ley tiene su base en el inciso 2° del Articulo N° 8 de la Constitucion Politica en donde se establece
que “son publicos los actos y resoluciones de los drganos del Estado, asi como sus fundamento y los
procedimientos que utilicen. Sin embargo, sélo una ley de quérum calificado podrd establecer la reserva
o secreto de aquellos o de esto, cuando la publicidad afectare el debido cumplimiento de las funciones de

. . . . . . . 22
dichos drganos, los derechos de las personas, la seguridad de la Nacién o el interés nacional””,

por lo
que su aplicacién es obligatoria en ministerios, intendencias, gobernaciones, gobiernos regionales,
municipalidades, Fuerzas Armadas, Orden y Seguridad Publica, y los drganos y servicios publico creados
para el cumplimiento de la funcién administrativa. Para el caso de la Contraloria General de la Republica,
el Banco Central de Chile y las empresas publicas, éstas se ajustaran a las disposiciones que esta ley

sefale expresamente para cada una de ellas.

Los d6rganos de la Administracion del Estado desarrollan la funcién publica, la cual debe ejercerse con
“transparencia, de modo que permita y promueva el conocimiento de los procedimientos, contenidos y

.. . .. 42
decisiones que se adopten en ejercicio de ella”

(Articulo N° 3), por lo que los funcionarios de los
servicios publico deberdn dar estricto cumplimiento al principio de transparencia (Articulo N° 4) y a las

disposiciones de esta normativa.

“El principio de transparencia de la funcidn publica consiste en respectar y cautelar la publicidad de los
actos, resoluciones, procedimientos y documentos de la Administracion, asi como la de sus fundamentos,
y facilitar el acceso de cualquier persona a esa informacion, a través de los medios y procedimientos que

723

al efectos establezca la ley”” (Articulo N° 4). Este principio se apoya en los siguientes principios que

expone, ademas, la ley (Articulo N° 5y 6):

a) Principio de la relevacién: Presume relevante toda la informacion que posean los érganos de la
Administracidn del Estado, cualquier sea su formato, soporte, fecha de creacidn, origen, clasificacion o
procesamiento.

b) Principio de la Libertad de Informacion: Toda persona goza del derecho a acceder a la

informacion que obre en poder de los érganos de la Administracion del Estado, sélo con excepciones o

limitaciones establecidas por leyes de quérum calificado.

c) Principio de Apertura o Transparencia: toda la informacién en poder de los érganos del Estado

se presume publica, a menos que esté sujeta a las excepciones sefialadas.

d) Principio de Maxima Divulgacion: Los érganos del Estado deben proporcionar informacion en

los términos mas amplios posibles, excluyendo sélo aquello que esté sujeto a las excepciones

constitucionales o legales.

d) Principio de Oportunidad: Los drganos del Estado deben proporcionar respuesta a las
solicitudes de informacion dentro de los plazos legales, con la maxima celeridad posible y evitando
todo tipo de tramites dilatorios.

e) Principio de Gratuidad: El acceso a la informacion de los érganos de la Administracion del
Estado es gratuito, sin perjuicio de lo establecido en esta ley.

*! Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacion Pablica.
http://www.leychile.cl/Navegar?idNorma=276363

?2 Constitucién Politica de Chile de 1980. http://www.oas.org/dil/esp/Constitucion_Chile.pdf *
Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacién Publica.
2 Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacion Pablica.
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f) Principio de la Divisibilidad: Sélo si un acto administrativo contiene informacion que puede ser
contenida se le dard acceso a quien requiera de ella, en el caso contrario, debe denegarse en virtud de
una causa legal.

g) Principio de Facilitacién: Los érganos de la Administracion del Estado deben facilitar el ejercicio
del derecho, excluyendo exigencia o requisitos que puedan obstruirlo o impedirlo.

h) Principio de la No Discriminacion: Los drganos de la Administracion del Estado deberan
entregar informacién a todas las personas que la soliciten, en igualdad de condiciones, sin hacer
distinciones arbitrarias y sin exigir expresion de causa o motivo para la solicitud.

i) Principio de Control: El derecho al acceso a la informacion sera objeto de fiscalizacion permanente.

j) Principio de la Responsabilidad: Los o6rganos de la Administraciéon del Estado concurrirdn en
responsabilidad cuando no se dé cumplimiento a las obligaciones expuestas en esta ley.

Ademas de lo anterior, la ley N° 20.285 expone que la informaciéon debe ser publicada de forma
proactiva en la pagina web de los drganos de la Administracion y, a este acto, se le denomina
Transparencia Activa y quiere decir que los érganos de la Administracion del Estado tienen el deber de
mantener a disposicion permanente del publico, a través de sus sitios electrénicos, determinados
antecedentes actualizados, al menos una vez al mes, entre los cuales estan: i) estructura organica, ii)
facultades, funciones y atribuciones de cada una de sus unidades u érganos internos, iii) normativa
aplicable, iv) personal de planta, contrata y honorarios, con las respectivas remuneraciones; v)
contrataciones para el suministro de bienes muebles, vi) tramites y requisitos que debe cumplir el
interesado para tener acceso a los servicios que preste y/o bienes que entregue el respectivo érgano,
vii) mecanismos de participacion ciudadana y viii) informacion presupuestaria asignada y ejecutada,
siempre y cuando no sea informacion confidencial o secreta (Articulo N° 7). En todo caso, deberan estar
disponibles permanentemente, en sitios web, los actos y documentos que han sido objeto de
publicacién en el Diario Oficial y aquellos que digan relacion con las funciones, competencias y
responsabilidades de los drganos de la Administracién del Estado.

Los antecedentes mencionados con anterioridad, es decir, los actos y resoluciones de los drganos de la
Administracion del Estado, sus fundamentos, los documentos que les sirvan de sustentos o
complemento directo y esencial, y los procedimientos que se utilicen para su dictaciéon son publicos,
salvo las excepciones que establece esta ley y las previstas en otras leyes de quérum calificado.
Asimismo, se considera publica la informacidon elaborada con presupuesto publico y toda otra
informacion que obre en poder de los érganos de la Administracion, cualquiera sea su formato, soporte,
fecha de creacidén, origen, clasificacion o procesamiento, a menos que esté sujeta a las excepciones
sefaladas.

En relacion al acceso a esta informacion publica, el articulo N° 10 de la Ley expone que “toda persona

tiene derecho a solicitar y recibir informacion de cualquier érgano de la Administracion del Estado, en la

724

forma y condiciones que establece la ley”". Este derecho comprende el acceso “a las informaciones

contenidas en actos, resoluciones, actas, expedientes, contratos y acuerdo, asi como toda informacion

L . 25
elaborada con presupuesto publico, cualquiera sea el formato o soporte en que se contenga”

* Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacion Pablica.
http://www.leychile.cl/Navegar?idNorma=276363
 Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacién Publica.
http://www.leychile.cl/Navegar?idNorma=276363
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Si bien toda persona tiene derecho al acceso a la informacion emitida por los drganos de la
Administracidn del Estado, existen ciertas condiciones que se deben cumplir, las cuales se mencionan a
continuacion:

a) ldentificacidn del solicitante: El Articulo N° 12 expone que la solicitud de acceso a la informacion sera
formulada por escrito -OIRS/SIIAC- o por sitios electrénicos y deberd contener: i) nombre, apellidos y
direccion del solicitante o de su apoderado, segun sea el caso, ii) identificacién clara de la informacion
que se requiere, iii) firma del solicitante estampada por cualquier medio habilitado y iv) 6rganos
administrativo al que se dirige, por lo que si no se cumple con estas condiciones, el érgano de la
Administracion del Estado al cual fue solicitada la informacion puede pedir al solicitante que, en un plazo
de 5 dias habiles, realice de nuevo la solicitud cumpliendo con las caracteristicas exigidas.

Ingresada la solicitud, los érganos tienen un plazo maximo de 20 dias habiles para dar respuesta al
peticionario (Articulo N° 14). En caso que el érgano de la Administracion requerido “no sea competente
para ocuparse de la solicitud de informacion o no posea los documentos solicitados, enviard de
inmediato la solicitud a la autoridad que deba conocerla segtin el ordenamiento juridico, en la medida
que ésta sea posible de individualizar, informando de ello al peticionario. Cuando no sea posible
individualizar al drgano competente o si la informacion solicitada pertenece a multiples organismos, el
organo requerido comunicarda dichas circunstancias al solicitante”*® (Articulo N° 13).

Asimismo, en caso de que la institucidn se negara a dar acceso a la informacidn al solicitante, debe
justificar con via legal tal razon. En caso de que las justificaciones cumplieran con lo dispuesto en la
normativa, se consideraran causales de reserva las cuales comprenden las siguientes situaciones
(articulo N° 20y 21):

a) Cuando su publicidad, comunicacion o conocimiento afecte el debido cumplimiento de las
funciones del 6rgano requerido, particularmente: i) si es desmedro de la prevencidn, investigacién y
persecucién de un crimen o simple delito o se trate de antecedentes necesarios a defensas juridicas y
judiciales, ii) tratandose de antecedentes o deliberaciones previas a la adopcion de una resolucion,
medida o politica, sin perjuicio que los fundamentos de aquellas sean publicos una vez que sea
adoptadas, iii) tratdndose de requerimiento de caracter genéricos, referidos a un elevado nimero de
actos administrativos o sus antecedentes o cuya atencion requiera distraer indebidamente a los
funcionarios del cumplimiento regular de sus laborales habituales.

b) Cuando su publicidad, comunicaciéon o conocimiento afecte los derechos de las personas,
particularmente tratandose de su seguridad, su salud, la esfera de su vida privada o derechos de
caracter comercial o econémico.

c) Cuando su publicidad, comunicaciéon o conocimiento afecte los derechos de las personas,
particularmente si se refiere a la Defensa Nacional o la mantencién del orden publico o la seguridad
publica.

d) Cuando su publicidad, comunicacion o conocimiento afecte el interés nacional, en especial si se
refieren a la salud publica o las relaciones internacionales y los intereses econémicos o comerciales del
pals.

e) Cuando se trate de documentos, datos o informaciones que una ley de quérum calificado haya
declarado reservados o secretos (articulo N° 22)

%% Ministerio Secretaria General de la Presidencia. Ley 20.285 sobre Acceso a | Informacion Publica.
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33.

34.

La institucién, cumpliendo con los plazos establecidos para dar respuesta a la solicitud, deberd

entregarla por el medio que el solicitante expresd y ademads, deberd registrarla con el fin de mantener
. .z . . . . .. 27

un control sobre la informacion que se transmite desde y hacia la institucién®'.

En caso de que el drgano de la Administracion del Estado no dé respuesta a la solicitud del peticionario,
éste deberd recurrir al Consejo de Transparencia en donde deberd generar una peticion. El Consejo dara
aviso al dérgano en cuestidn y al peticionario informando de cdmo se llevard el proceso. Emitida la
resoluciéon del Consejo de la Transparencia y avisados a los participantes, el solicitante podra poner un
recurso ante la Corte de Apelaciones la cual regularda de acuerdo al procedimiento administrativo y
judicial (articulos N° 24-30).

Instruccién General N° 3, del Consejo para la Transparencia, que presenta indice de Actos o
Documentos calificados como secretos o reservados. Considerando que la informacién elaborada,
gestionados y otras emanadas de los érganos del Estado y en base a la ejecucion del Presupuesto del
Sector Publico, es informacién publica. No obstante, existe informacién que es confidencial, en especial
aquella que emana de los 6rganos de las FF.AA y aquella que pueda poner en peligro la seguridad
nacional y la vida privada de las personas.

Ley N° 19.628 de 1999, del Ministerio Secretaria General de la Presidencia, sobre proteccion de la vida
privada y datos personales.

La ley N° 19.628 es aquella que norma el tratamiento de datos de cardcter personal en registros o
bancos de datos administrados por organismos publicos o por particulares, teniendo como premisa que
“toda persona puede efectuar el tratamiento de datos personales, siempre que lo haga de manera
concordante con esta ley y para finalidades permitidas por el ordenamiento jurl'dico”48, por lo que se
debe tener en consideracion los derechos fundamentales de los titulares de los datos que estan en
tratamiento. 4

Debido a que esta normativa tiene como objetivo proteger los datos privados de las personas, se definen

a continuacion los conceptos mas importantes (articulo N° 2):

a) Almacenamiento de datos: conservacién o custodia de datos en un registro o banco de datos.

b) Bloqueo de datos: suspension temporal de cualquier operacion de tratamiento de datos
almacenados.

¢) Comunicacién o transmisién de datos: dar a conocer de cualquier forma los datos de caracter
personal a personas distintas del titular.

d) Dato caduco: dato que ha perdido actualidad por disposicidon de la ley, por el cumplimiento de la
condicion o la expiracion del plazo sefialado para su vigencia o, si no hubiese forma expresa, por el
cambio de los hechos o circunstancias que consigna.

e) Dato estadistico: dato que, en su origen, o como consecuencia de su tratamiento, no puede ser
asociado a un titular identificado o identificable.

f) Datos de caracter personal o datos personales: informacidon concerniente a personas naturales,
identificadas o identificables.

g) Datos sensibles: datos personales que hacen referencia a caracteristicas fisicas o morales de las
personas o a hechos o circunstancia de su vida privada o intimidad, tales como los habitos

?’ procedimiento Administrativo. Titulo I, Ley 19.880 de 2003, del Ministerio Secretaria General de la Presidencia, sobre los
procedimientos administrativos que rigen a los actos de la administracién del Estado.
http://www.leychile.cl/Navegar?idNorma=210676
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personales, el origen racial, las ideologia y opiniones politicas, las creencias o convicciones religiosas,
los estados de salud fisicos o psiquicos y la vida sexual.

h) Eliminacion o cancelacidon de datos: destrucciéon de datos almacenados en registros o bancos de
datos, cualquiera fuere el procedimiento empleado para ello.

i) Fuentes accesibles al publico: registros o recopilaciones de datos personales, publicos o privados, de
acceso no restringido o reservado a los solicitantes.

j) Modificacidon de datos: cambio en el contenido de los datos almacenados en registros o bancos de
datos.

k) Registro o banco de datos: conjunto organizado de datos de caracter personal, sea automatizado o
no y cualquier sea la forma o modalidad de su creacién u organizacion, que permita relacionar los
datos entre si, asi como realizar todo tipo de tratamiento de datos.

I) Responsable del registro o banco de datos: persona natural o juridica privada, o el respectivo
organismo publico, a quien compete las decisiones relacionadas con el tratamiento de datos de
caracter personal.

m) Titular de los datos: persona natural a la que se refieren los datos de caracter personal.

n) Tratamiento de datos: cualquier operacidon o complejo de operaciones o procedimientos técnicos, de
caracter automatizado o no, que permita recolectar, almacenar, grabar, organizar, elaborar,
seleccionar, transferir, transmitir o cancelar datos de caracter personal, o utilizarlo en cualquier otra
forma.

Es importante dejar en claro que en la recoleccidon de datos personales que se realice a través de
encuestas, estudios de mercado o sondeos de opinion publica u otros instrumentos semejantes, el
titular puede oponerse a la utilizacién de sus datos personales, pero en caso de aceptarlo, la
organizacion deberd informar a las personas del caracter obligatorio o facultativo de las respuestas y el
propdsito para el cual se esta solicitando la informacidon. Ademas, los resultados y su comunicacion
deben omitir todo tipo de informacidn que pueda ser indicio para la identificacién de las personas
consultadas (articulo N° 3), por lo que para el tratamiento de los datos, el titular debera autorizar por
escrito, en pleno conocimiento del propésito del almacenamiento de datos (articulo N° 4).

El articulo N° 5 expone que “el responsable del registro o banco de datos personales podrad establecer un
procedimiento automatizado de transmision, siempre que se cautelen los derechos de los titulares y la

s .z . . . .. 49
transmision guarde relacion con las tareas y finalidades de los organismos participantes”

(articulo N°
5). Este procedimiento automatizado de transmision permitird al responsable o a quien maneje la
informacion limitar la informacién frente a un requerimiento por lo que, mediante una red electrdnica,

debera dejarse constancia de:

a) La individualizacién del requirente;

b) El motivo y el propdsito del requerimiento, y

c) El tipo de datos que se transmiten.

“La admisibilidad del requerimiento serd evaluada por el responsable del banco de datos que lo recibe”?
y ésta dependerd del tipo de informacidn que se pida, la finalidad de la informacion requerida, entre
otras caracteristicas. No obstante, esto no aplicara para la informacién publica y cuando “se transmiten

?® Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
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datos personales a organizaciones internacionales en cumplimiento en lo dispuesto en los tratados y
. . 29 ,
convenios vigentes”" (articulo N° 5).

“Las personas que trabajan en el tratamiento de datos personales, tanto en organismos publicos como
privados, estdn obligadas a guardar secreto sobre los mismos, cuando provengan o hayan sido
recolectados de fuentes no accesibles al publico, como asimismo sobre los demds datos y antecedentes
relacionados con el banco de datos, obligacion que no cesa por haber terminado sus actividades en ese
cambio”® (articulo N° 7).

Es importante considerar que los datos personales sélo deben utilizarse para los fines para los cuales
fueron recolectados, por lo que la informacion debera responder con veracidad a la situacién real,
entregando datos exactos y actualizados (articulo N° 9). Ademas no podra “ser objeto de tratamiento de
datos sensibles, salvo cuando la ley lo autorice, exista el consentimiento el titular o sean datos necesarios
para la determinacién u otorgamiento de beneficios de salud que correspondan a sus titulares”*

(articulo N° 10)

En relacion a los titulares de los datos, éstos tienen el derecho a exigir al responsable del banco de datos
“la informacion sobre los datos relativos a su persona, su procedencia y destinatario, el propdsito del
almacenamiento y la individualizacion de las personas u organismos a los cuales sus datos son

32 ./ . .. s .z .. .y
7>, Es también derecho de los titulares exigir la modificacidn, eliminacion y/o

transmitidos regularmente
bloqueo de los datos en caso de que éstos no reflejen la realidad de la situacidn, solicitud realizada por
un procedimiento formal y gratuito que no puede ser limitado por ningln acto o convencién por parte
del organismo. “En caso de que los datos eliminados o modificados hubieren sido comunicados
previamente a personas determinadas o determinables, el responsable del banco de datos deberd
avisarles a la brevedad posible la operacion efectuada. Si no fuese posible determinar las personas a
quienes se hayan comunicados, pondrd un aviso que pueda ser de general conocimiento para quienes

. .. 55
usen la informacion del banco de datos™™ (

articulos N° 11, 12 y 13). Ante una peticién del titular de los
datos, entonces, cualquiera sea su motivo, el responsable del registro o base de datos debera
pronunciarse dentro de dos dias habiles y en caso de denegarla, el titular de los datos tendra de derecho
a recurrir a un juez de letras solicitando amparo a los derechos expuestos anteriormente (Articulo N°

16).

Si bien lo anterior responde a los derechos de los titulares de los datos, lo dispuesto no aplicara en caso
de “solicitarse informacion, modificacidn, cancelacion o bloqueo de datos personales cuando ella impida
o entorpezca el debido cumplimiento de las funciones fiscalizadores del organismo publico requerido, o
afecte la reserva o secreto establecidos en disposiciones legales o reglamentarias, la seguridad de la
Nacién o el interés nacional”® (articulo N° 15). EI mismo Articulo expone ademas, que no aplicaran los

* Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
% Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
31 Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccion de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
%2 Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
¥ Ministerio Secretaria General de Presidencia. Ley 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
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35.

derechos de peticion de modificacidn, cancelacion o bloqueo en caso que la orden para almacenar la
informacion del titular de los datos personales sea por mandato legal.

Todo lo expuesto sobre la Ley N° 19.628 sobre Proteccién de la Vida Privada debe ser respetado y
aplicado tanto por personas naturales, organizaciones privadas y organos de la Administracion del
Estado, cada vez que se recolecta, administre y almacene informacion personal y sensible sobre la vida
privada de las personas.

Para el caso de los érganos de la Administracion del Estado, la normativa expone que el tratamiento de
datos sdlo “podrd efectuarse respecto de las materias de su competencia y con sujecion a las reglas
precedentes” agregando que cumpliéndose esas condiciones, el servicio no necesitara el consentimiento
del titular de los datos para hacerlo (articulo N° 20).

Es importante clarificar que para el caso de los organismos publicos que “sometan a tratamiento de
datos personales relativos a condenas por delitos, infracciones administrativas o faltas disciplinarias, no
podrdn comunicarlos una vez prescrita la accion penal o administrativa, o cumplida o prescrita la sancion

34
o pena”.

Para cumplir con lo dispuesto en el articulo N° 20, la Ley expone que el “Servicio de Registro Civil e
Identificacion llevard un registro de los bancos de datos personales a cargo de organismos pdblicos”35 el
cual tendrd caracter publico y en el constara el fundamento juridico de cada uno de los bancos de datos
exponiendo ademas, su finalidad, los tipos de datos almacenados y la descripcidn del universo de
personas que comprende, todo lo cual serd definido en un reglamento.

Ademas de lo anterior, el articulo N° 22 expone que el organismo publico responsable del banco de
datos “proporcionard esos antecedentes al Servicio de Registro Civil e Identificacion cuando se inicien las
actividades del banco, y comunicard cualquier cambio de los elementos indicados en el inciso anterior

dentro de los quince dias desde que se produzca”59

Decreto Supremo N° 14, de febrero de 2014. Modifica Decreto N° 181, de 2002, que aprueba
Reglamento de la Ley 19.799 sobre documentos electrénicos, firma electronica y la certificacion de
dicha firma.

Este decreto actualiza las funciones del Ministerio Secretaria General de la Presidencia (en adelante
MINSEGPRES) relativas a materias de documentos electrdnicos, firma electrénica y su certificacién,
adoptando estandares internacionales emitidos por organismos reconocidos en materia de seguridad de
la informacion.

Asigna al MINSEGPRES la elaboracién de propuestas técnicas que permitan estandarizar la atencién al
ciudadano a través de técnicas y medios electrénicos. Asimismo el citado ministerio, propondrd al
Presidente de la Republica las normas técnicas que deberdn seguir los 6rganos de la Administracién del
Estado para garantizar la publicidad, integridad, eficacia, interoperabilidad y seguridad en el uso de los
documentos electrdnicos.

** Ministerio Secretaria General de Presidencia. Ley N° 19.628 sobre Proteccién de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
% Ministerio Secretaria General de Presidencia. Ley N° 19.628 sobre Proteccion de la Vida Privada.
http://www.leychile.cl/Navegar?idNorma=141599
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36.

37.

38.

39.

Instructivo Presidencial N° 8, diciembre de 2006: Imparte instrucciones sobre Transparencia Activa y
Publicidad de la Informacion de la Administracion del Estado.

Este instructivo imparte instrucciones referidas a la publicidad permanente de informacidn relevante de
los organismos de la Administracién del Estado, ordenando la publicacién en sus respectivos sitios web
institucionales de informacion relativa a:

- Adquisiciones y contrataciones de bienes y servicios, que se efectien con recursos asignados en los
subtitulos 22, 29 y 31 de sus presupuestos,

- Informacion relativa a su personal de planta, contrata y honorarios.

- Transferencias de fondos que realicen a personas juridicas con los recursos asignados en los
subtitulos 24 y 33 de sus presupuestos.

- Leyes, reglamentos, dictdmenes y circulares vigentes que conformen el marco normativo que les
sea aplicable.

- Los actos y resoluciones que tengan efectos sobre terceros, mediante la publicacion de los
respectivos actos o resoluciones totalmente tramitadas.

Circular N23, enero de 2007: Detalla las medidas especificas que deben adoptar los servicios y dispone
los materiales necesarios para facilitar la implementacion del instructivo presidencial sobre
transparencia activa y publicidad de la informacion de la Administracion del Estado.

La presente circular tiene por objeto facilitar la implementacion del Instructivo Presidencial N° 8 de
2006, asignando a los jefes de servicio la responsabilidad de cumplir las medidas establecidas en el
instructivo citado. Por otra parte, asigna un formato comun para que todos los servicios publiquen su
informacion en el sitio web www.gobiernotransparente.gob.cl/material. Asimismo, la informacion
respectiva deberd estar disponible en www.[dominio_institucion].gob.cl/transparencia/dotacion.html.
Ademas, la presente circular establece los plazos de implementacion de dichas medidas anteriormente
mencionadas.

Ley N° 17.336, octubre de 1970: sobre propiedad intelectual. Ministerio de Educacién Publica.

La presente ley busca “proteger los derechos que, por el solo hecho de la creacion de la obra, adquieren
los autores de obras de la inteligencia en los dominios literarios, artisticos y cientificos, cualquiera que
sea su forma de expresion, y los derechos conexos que ella determina. El derecho de autor comprende los
derechos patrimonial y moral, que protegen el aprovechamiento, la paternidad y la integridad de la

obra”*® (articulo N° 1).

Ley N2 19.223, junio de 1993: Sobre delitos informaticos. Ministerio de Justicia.

La presente ley tipifica las figuras penales relativas a la informatica, sefialando en su articulo N° 1 lo
siguiente: “El que maliciosamente destruya o inutilice un sistema de tratamiento de informacion o sus

36 Ministerio de Educacion. Ley N° 17.336: sobre propiedad intelectual.
http://www.dipres.gob.cl/594/articles-51683_Otrasleyes_ley17336.pdf
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40.

partes o componentes, o impida, obstaculice o modifique su funcionamiento, sufrird la pena de presidio
menor en su grado medio a maximo. Si como consecuencia de estas conductas se afectaren los datos

. . . ; ~ . . . s, 37,
contenidos en el sistema, se aplicard la pena sefialada en el inciso anterior, en su grado mdximo.

Por otra parte, en sus articulos siguientes, sefiala las penas a las que se ven expuestos quienes busquen
apoderarse de informacion, la altere, revele y difunda de forma maliciosa.

Ley N2 19.927, enero de 2004: Sobre delitos de pornografia infantil. Ministerio de Justicia.

La presente ley modifica el Cddigo Penal, el Codigo de Procedimiento Penal y el Codigo Procesal Penal en
materia de delitos de pornografia infantil. En ella se detallan las penas a las que se enfrentan quienes
sean condenados por estos delitos, asi como las inhabilidades laborales que implica ello.

Se tipifica, ademas, en detalle, aquellas conductas que se consideran delito, asi como las penas a las que
se expone en caso de cometerlo.

Ademas se instruye a “Toda institucion publica o privada que por la naturaleza de su objeto requiera
contratar a una persona determinada para algin empleo, cargo, oficio o profesion que involucre una
relacion directa y habitual con menores de edad, podrd solicitar que se le informe, para fines
particulares, si ésta se encuentra afecta a la inhabilitacion establecida en el articulo 39 bis del Codigo
Penal.

La misma informacidn podrd ser entregada a cualquier persona que cuente con una autorizacion expresa

. . ) ~ .. . 38
de aquel cuyos antecedentes se solicitan, para los fines sefialados en el inciso anterior.””

37 Ministerio de Justicia. Ley N° 19.223: sobre delitos informaticos
http://www.dipres.gob.cl/594/articles-51683_Otrasleyes_ley19223.pdf

38 Ministerio de Justicia. Ley N2 19.927, enero de 2004: Sobre delitos de pornografia infantil
http://www.leychile.cl/Navegar?idNorma=220055
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