GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXILIO
ESCOLAR Y BECAS

APRUEBA POLITICA SOBRE
INSTRUCCION DE PROCESOS
DISCIPLINARIOS POR INFRACCION A
LAS NORMAS DE SEGURIDAD DE LA
INFORMACION DE LA  JUNTA
NACIONAL DE AUXILIO ESCOLAR Y
BECAS (JUNAEB)

RESOLUCION EXENTA N° 2825
SANTIAGO, ¢ 70T 5oy

VISTO:

Lo dispuesto en la ley N° 15.720 que crea la
Junta Nacional de Auxilio Escolar y Becas, el decreto supremo N° 5.311, de 1968, del
Ministerio de Educacién, que aprueba el reglamento general de JUNAEB, en el decreto ley
N° 180, de 1973, que reorganiza a JUNAEB, en el decreto con fuerza de ley N° 29, del
Ministerio de Hacienda, de 2005, que fija el texto refundido, coordinado y sistematizado de
la ley N° 19.834 sobre Estatuto Administrativo, la ley N° 18.575 Organica Constitucional de
Bases Generales de la Administracién del Estado; la ley N° 19.880 que establece Bases
de los Procedimientos Adminjstrativos, la ley N° 19.799 sobre Documentos Electrénicos,

Firma Electrénica y Servicios de Certificacién de dicha Firma y su reglamento aprobado
por decreto supremo N° 181, de 2002; del Ministerio Secretaria General de la Presidencia,
el decreto supremo N° 83, deE, 2004, del Ministerio Secretaria General de la Presidencia,
que aprueba norma técnica para érganos de la administracion del Estado sobre Seguridad
y Confidencialidad de los documentos electrénicos, la ley N° 19.233 sobre Delitos
Informaticos, la ley N° 20.285 que regula el principio de Transparencia de la Funcidn
Publica y el derecho de acceso ala informacion, la Norma Chilena NCh-1SO 27001.0f2013
Tecnologias de la Informacié[h — Técnicas de Seguridad — Sistemas de Gestién de la
Seguridad de la Informacién ~ Requisitos; el decreto exento N° 1.106, de 2016, del
Ministerio de Educacién, quelmodiﬁca el orden de subrogancia del cargo de Secretario
General de JUNAEB v la res [ lucién N° 1.600, de 2008, de la Contraloria General de la
Republica que fija normas sobre exencién del tramite de toma de razén.

CONSIDERANDO:

1.- Que, las entidades regidas por el decreto
supremo N° 83 del 2004, del Ministerio Secretaria General de la Presidencia, entre los
cuales se encuentra comprendida la Junta Nacional de Auxilio Escolar y Becas, (JUNAEB)
deben adoptar politicas de seguridad permanentes que incluyan planes de contingencia
frente a incidentes de toda indole que pudieran poner en riesgo la continuidad operacional
de los sistemas de informacién institucionales;

2.- Que, la norma técnica aprobada
mediante decreto N° 83, del 2004, del Ministerio Secretaria General de la Presidencia,
establece las caracteristicas minimas obligatorias de seguridad y confidencialidad que
deben observar los 6rganos de la administracion del Estado;




3.- Que, en funcién del marco normativo del

Sistema de Seguridad de la Informacién, JUNAEB, se encuentra en el deber imperativo de
proteger la informacién del servicio;

2017, aprueba la Politica Gene

identificar, evaluar, medir, rep
activos de informacién o en s
resguardo oportuno de la inforr

contar con una Politica sobre
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4.- Que, la resoluciéon exenta N° 1662, de
ral de Seguridad de la Informacion de JUNAEB;

5.- Que, la referida politca permite
ortar y tratar amenazas que afecten la seguridad de los
su defecto, innovar e incorporar buenas practicas para el
macion que maneja el servicio;

6.- Que, en consecuencia JUNAEB debe
instruccion de procesos disciplinarios por infraccién a las
rmacién de la Junta Nacional de Auxilio Escolar y Becas con
ntuales amenazas que pudieren afectarle.

RESUELVO:

ARTICULO PRIMERO: APRUEBESE Ia
procesos disciplinarios por infraccion a las normas de
la Junta Nacional de Auxilio Escolar y Becas, cuyo texto se

SOBRE INSTRUCCION DE
NORMAS DE SEGURIDAD DE
E

POLITICA

PROCESOS DISCIPLINARIOS POR INFRACCION A LAS
LA INFORMACION DE LA JUNTA NACIONAL DE AUXILIO
SCOLAR Y BECAS (JUNAEB)

1. OBJETIVO

Entregar lineamientos de accic
Escolar y Becas (JUNAEB) en
las normas de seguridad de la

on a los cuales debera cenirse la Junta Nacional de Auxilio

la instruccion de los procesos disciplinarios por infraccion a
informacion.




2. ALCANCE

Esta politica tendra alcance nacional y se aplicara a todos los funcionarios de JUNAEB,
independiente de su calidad juridica y jerarquica, por lo tanto se hara extensiva tanto al
personal de planta, contrata y agentes publicos segln lo sefalado en sus respectivos
convenios.
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estipulado en sus contratos res
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Ley N° 19.927 sobre dTitos de pornografia infantil.

Ley N° 20.285 de 2008T sobre Acceso a la Informacién Puablica.

Decreto supremo N° 1§1, de 2002, del Ministerio de Economia Fomento y Turismo
que aprueba el reglaménto de laley N° 19.799.
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Presidencia Norma Técnica para los érganos de la administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos.

Decreto supremo N°
Presidencia; que modif

158, de 2007, del Ministerio Secretaria General de la
ca el decreto supremo N° 81 de 2004.
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e Normal SO, 27001:2%13, sobre Tecnologia de la Informacién-técnicas de
Seguridad-sistema de d{:estién de la Seguridad de la Informacién-Requisitos.

e Instructivo Presidencia)l N° 05, de 2001; que define el concepto de Gobierno

Electronico. ‘

e Instructivo Presidenciéﬂ N° 06, de 2002, que imparte instrucciones sobre
implementacién de la firma electrénica en los actos, contratos y cualquier tipo de
documentacién en la Administracion del Estado.

e Circular N° 3, de 2007, del Ministerio Secretaria General de la Presidencia, que
detalla medidas especificas que deben adoptar los servicios y dispone los
materiales necesarios para facilitar la implementacién del instructivo presidencial
sobre transparencia activa y publicidad de la informacién de la Administracion del

Estado.

e Instructivo General N° 3, de 2009, del Consejo para la Transparencia, indice de los
actos o documentos calificados como secretos o reservados.

RESPONSABILIDADES

Roles

Responsabilidades

Secretario General

En su calidad, de méaxima autoridad de la institucion
debe velar por el cumplimiento de la politica de
seguridad de la informacién  acorde con el rol

institucional y los recursos disponibles

Unidad Juridica, de
Procedimientos Disciplinarios y
Probidad Administrativa de DGP

Velar por la correcta y oportuna tramitacion de los
procedimientos disciplinarios instruidos por eventuales
infracciones a la normativa vigente en materia de
seguridad de la informacion.

Jefes de Depto. y Directores
Regionales

Conocer la presente politica, y aplicar sus directrices a
todo el personal independiente de su calidad juridica,
segin lo indicado en el numeral 2.- denominado
ALCANCE.

instructor (Fiscal o Investigador).

Instruir el procedimiento disciplinario originado en la
eventual infraccion a la politica sobre seguridad de la
informacion, con apego estricto a las normas vigentes
establecidas en ley N° 18.834 sobre - estatuto
administrativo.

Funcionarios

Conocer la presente politica, y cefiirse a sus directrices




5.

DGP: Dpto. de Gestion de Per:

DEFINICIONES

sonas.

CPR: Constitucion Politica de la Republica.
JUNAEB: Junta Nacional de Auxilio Escolar y Becas.
CGR: Contraloria General de Ié Republica.

6.

Mediante resolucion exenta N

POLITICA i

l

1.662, de 2017 JUNAEB aprueba la Politica de seguridad

de la informacién la que servirda como marco de referencia para la instruccién de los

procesos disciplinarios instruidos en este ambito, en conjunto con el
sefalado en el numeral 3 del p

a) Caracteristicas del pr

informacion:

El Secretario General

marco juridico
resente documento denominado MARCO JURIDICO.

oceso disciplinario en el ambito de la seguridad de la

debera disponer la instruccién de un proceso disciplinario

cuando algun funcionario incurra en infracciones o incumplimientos a las politicas

de seguridad de la

informacién de JUNAEB que sean susceptible de ser

sancionadas con una medida disciplinaria o en el caso de disponerio

expresamente alguna

norma legal.

La instruccion del procedimiento se llevara a cabo con estricto cumplimiento de
las disposiciones establecidas en la ley N° 18.834 sobre Estatuto Administrativo.

En igual forma el instr

uctor debera observar un trato digno y respetuoso para los

funcionarios involucrados, independiente de la calidad juridica que ellos detenten.

Durante el curso de la
la suspensién de func

tramitacion del proceso disciplinario el fiscal podra disponer
iones o destinar transitoriamente a otro cargo dentro de la

misma institucion y ciudad, al inculpado de acuerdo a lo establecido en el articulo

136 de la ley N° 18.834.

|
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Las sanciones que sia apliquen como resultado de un proceso disciplinario se
determinaran tomando en consideracién la gravedad de la falta cometida y las
circunstancias atenuantes o agravantes que aparezcan como resultado de la
investigacién, tales como, la naturaleza y la gravedad de la infraccion y su impacto
en la mision institucional, si es primera falta o reiteracién de la misma; si el infractor

contaba con la capaci

acion necesaria para poder discernir.

Por otra parte, los furtl:ionarios que en razén de sus funciones hagan uso de la

informacién que perte

ece a JUNAEB, deberan dar cumplimiento a las politicas,

normas y procedimiejtos de seguridad de la informacion, asi como asistir a las

capacitaciones que s [

dicten en relacion a la seguridad de la informacién, segin

disponibilidad presupuestaria del Servicio.

b) Recopilacidon de Antecedentes

El instructor del procfgso disciplinario debera tomar las medidas necesarias
tendientes a la identificacion, recopilacion y conservacién de los antecedentes que
sirvan de respaldo, paré llevar adelante la investigacion.

REVISION




La presente politica sobre instruccién de procesos disciplinarios por infraccion a las normas
de seguridad de la informacién de la junta nacional de auxilio escolar y becas (Junaeb)
sera revisado cada 3 afnos, 0 eg su defecto cuando se produzcan modificaciones legales o

reglamentarias sobre la materi

8. DIFUSION

La presente politica, una vez aprobada estara publicada en la intranet institucional para

conocimiento y libre consulta d

resolucién una vez que esté t

Sobre Terceros” de la seccién

Transparente”, contenido en la

el personal de JUNAEB.

ARTICULO 2°: PUBLIQUESE la presente
otalmente tramitada, en la sub seccién “Actos con efectos
“Actos y Resoluciones”, ubicado en el icono “Gobierno
pagina web de JUNAEB, a objeto de dar cumplimiento con

lo previsto tanto en el articulo 7° de la ley N° 20.285, sobre Acceso a la Informacién Publica,
como con lo dispuesto en el articulo 51° de su reglamento.

ANOTESE.

1. Departamentos y Unidades D.N
2. Direcciones Regionales
3. Oficina de Partes

Minuta Dpto. Juridico N° 2.672-2017
220917

FETARIO GENERAL (S)

; e JUNTAVNACIONAL DE AUXILIO ESCOLAR Y BECAS
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SANTIAGO, 17 de octubre de 2017

JUNBEB
'b&in?jts_,ﬁcﬁl .
o MAT. /REF: POLITICA SOBRE
‘ ' INSTRUCCION DE PROCESOS
MINUTA DISCIPLINARIOS POR INFRACION

A LAS NORMAS DE SEGURIDAD
DE LA INFORMACION 2017

Gobletno de Chile

ANT: --

MINUTA POLITICA SOBRE INSTRUCCION DE PROCESOS DISCIPLINARIOS POR INFRACION A LAS

NORMAS DE SEGURIDAD DE LA INFORMACION 2017

En relacién al documento de procesos disciplinarios por infraccion a las normas de seguridad de la

informacién, podemos informar lo siguiente:

1.- Se enmarca, dentro del PMG 2017 de nuestra institucion y es uno de los 46 controles

comprometidos por DEPLACGE.

2.- Respecto a su fundam?nto y Origen: esta politica se origina en {a norma 1SO 27001, que
versa sobre la proteccion tde las instituciones ante cualquier amenaza que pueda poner en
peligro a las organizacione%. El principal objetivo de la norma ISO 27001 es analizary gestionar
los riesgos basados en los Lrocesos. Resulta muy Gtil el andlisis y la gestion de riesgos basados
en los procesos ya que ev:JJﬁa y controlaala organizacién en relacion a los diferentes riesgos a

los que se encuentra som%tido el sistema de informacién.

|

3.- Respecto a los Roles y Responsabilidades de la Politica de Procesos Disciplinarios por

Infraccion a las Normas dgfa Seguridad de la Informacion:

En la Politica de Procesl)s Disciplinarios por infraccion a las Normas de Seguridad de la
Informacién, se propopen los roles y responsabilidades en caso de infraccién a esta

disposicion, que abarca a todos los funcionarios de JUNAEB.




4.- Documento de objetivos y caracteristicas de la siguiente politica.

En este texto se indica el objetivo y las caracteristicas del Proceso Disciplinario en el ambito de

seguridad de la informacién.

Entregar lineamientos de accién a los cuales nuestra institucion debe cefiirse en caso de

infraccion a las normas de seguridad de la informacién.

En el punto 6 de nuestro documento se encuentras las caracteristicas del proceso disciplinario

que afecta a todos los funcionarios de nuestra institucién independiente de su calidad juridica.




