GOBIERNO DE CHILE
JUNTA NACIONAL DE AUXILIO
ESCOLAR Y BECAS

MODIFICA RESOLUCION EXENTA N° 1577 DEL 30 DE
JULIO DE 2015 QUE APRUEBA POLITICA ACTUALIZADA
DE SEGURIDAD DE LA INFORMACION Y ORDENA
PUBLICACION QUE INDICA
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RESOLUCION EXENTA N°

SANTIAGO, 10 AGO 2016

VISTO:

Lo dispuesto en los articulos 6° y 7° de la Constitucién Politica
de la Republica; en el Decreto con Fuerza de Ley N° 1/19.653 que fij6 texto refundido, coordinado y
sistematizado de la Ley N° 18.575 Organica Constitucional de Bases Generales de la Administracion
del Estado, en la Ley N° 15.720 que crea la Junta Nacional de Auxilio Escolar y Becas; en el Decreto
Supremo N° 5.311 de 1968 del Ministerio de Educacién que fija Reglamento General de la Junta
Nacional de Auxilio Escolar y Becas; en el Decreto Ley N° 180 de 1973 que declara en receso el
Consejo de JUNAEB cuyas facultades otorga a su Secretario General; en la Ley N° 19.799 sobre
Documentos Electrénicos, Firma Electrénica y los Servicios de Certificacion de dicha firma; el Decreto
N° 181/2002 del Ministerio de Economia, Fomento y Reconstruccién que aprueba el Reglamento de la
Ley N° 19.799 sobre Documentos Electrénicos, Firma Electrénica y los Servicios de Certificacion de
dicha firma; en el Decreto N° 83 de 2004 del Ministerio Secretaria General de la Presidencia que
Aprueba Norma Técnica para los Organos de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos; en la Norma Chilena NCh-ISO 27001.0f2013
Tecnologias de la Informacién — Técnicas de Seguridad — Sistemas de Gestién de la Seguridad de la
Informacién — Requisitos en el decreto supremo del Ministerio de Educacién N° 4012 de 30 de octubre
de 2015 y en la Resolucién N° 1.600 del afio 2008 de la Contraloria General de la RepUblica que fija
normas sobre exencion del tramite de Toma de Razén Republica y;

CONSIDERANDO:

1.- Que la norma técnica aprobada mediante Decreto N° 83
del ano 2004 del Ministerio Secretaria General de la Presidencia, establece /as caracteristicas minimas
obligatorias de seguridad y confidencialidad que deben cumplir los documentos electrénicos de los

6rganos de la Administracion del Estado;




2.- Que, las exigencias y recomendaciones previstas en
dicha norma, tienen por finalidad garantizar estandares minimos de seguridad en el uso,
almacenamiento, acceso y distribucion del documento electrénico; facilitar la relacién electrénica entre
los 6rganos de la Administracién del Estado y entre éstos la ciudadania y el sector publico en general; y
salvaguardar el uso del documento electrénico de manera segura, confiable y en el pleno respeto a la
normativa vigente sobre confidencialidad de la informacion intercambiada;

3.- Que, en tal sentido los érganos de la Administracién del
Estado, regidos por el Decreto N° 83 precitado, deben establecer una politica de seguridad que fije las
directrices generales que orienten la materia de seguridad dentro de cada institucién, reflejando
claramente el compromiso, apoyo e interés en el fomento y desarrollo de una cultura de seguridad
institucional;

4.- Que, dicha politica de seguridad debe incluir, como
minimo, una definicién de seguridad de los documentos, sus objetivos globales, alcance e importancia;
la difusion de sus contenidos al interior de la organizacién y su reevaluacién en forma periédica, una
vez cada ano.

5.- Que, atendida las facultades conferidas por la normativa
vigente sobre la materia y luego de haber revisado la politica de seguridad de la informacion, vigente a
la fecha, procede actualizarla, con objeto de mejorar la administracién y gestidon acorde a los
requerimientos tecnoldgicos. En consecuencia:

RESUELVO:

ARTICULO UNICO.- APRUEBASE la modificacién del
documento denominado “Politica General de Seguridad de la Informacion” de la Junta Nacional de
Auxilio Escolar y Becas.
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1. CONTEXTO

La Politica General de Seguridad de la Informacién contribuye a la gestién de la seguridad de ésta
tratandose la informacién de Junta Nacional de Auxilio Escolar y Becas (JUNAEB), fomentando una
cultura que le permite identificar, evaluar, medir, reportar y tratar amenazas que afecten la seguridad de
los activos de informacién o, en su defecto, innovar e incorporar buenas practicas para el resguardo

oportuno de la informacién que manipula el Servicio.

En JUNAEB la informacion es entendida como un activo, y como tal, debe ser protegida. Todos los
centros de responsabilidad y los/as funcionarios/as de JUNAEB generan, manipulan y procesan
informacion, soportada en diversos formatos fisicos, magnéticos, electronicos y épticos. Esta
informacién podria quedar expuesta a cambios, dafos y revelacién indebida, pudiendo afectar la

funcion de la institucion o la correcta implementacién de los programas a su cargo.

La Politica General de Seguridad de la Informacién de JUNAEB se fundamenta en las leyes N° 19,223
relativa a delitos informéaticos y N° 19.799 relativa a documentos electronicos, firma electrénica y
certificacion de dicha firma; en el Decreto Supremo N° 83 “Aprueba Norma Técnica para los Organos
de la Administracién del Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos”
del Ministerio Secretarfa General de la Presidencia: y en la Resolucion exenta N° 1.428 del Ministerio
del Interior relativa a normas y politicas del Ministerio sobre seguridad y uso de los sistemas de
tratamiento de informacién, redes y del correo electrénico. Asimismo, utiliza como referente normativo la
Norma NCh-ISO 27001. Of2013 “Tecnologias de la Informacién - Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion”.

1. LINEAMIENTOS ESTRATEGICOS DE JUNAEB

MISION INSTITUCIONAL

Favorecer la mantencion y éxito en el sistema educacional de ninas, ninos y jévenes en condicién de
desventaja social, econdémica, psicolégica y/o biologica, entregando para ello programas y servicios
integrales de calidad, que contribuyan a hacer efectiva la igualdad de oportunidades, desarrollo humano
y movilidad social.

OBJETIVOS ESTRATEGICOS DE JUNAEB

a) Asegurar la disponibilidad del servicio de alimentacion proporcionado por el Programa de
Alimentacién Escolar en los establecimientos educacionales subvencionados por el Ministerio de
Educacion adscritos al PAE durante el periodo lectivo y de vacaciones, este Ultimo si correspondiese,
para todos los estudiantes provenientes de las familias mas vulnerables segun metodologia de
focalizacion vigente eliminando, paulatinamente, la “Ficha de Proteccion Social” como medio de
focalizacién.
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b) Ixmplementar la reformulacién integral del Programa de Alimentacion Escolar, segln resultado de
Evaluacion de Impacto realizada por DIPRES y Evaluacién Ex Ante realizada por el Ministerio de
Desarrollo Social, de acuerdo a los compromisos a mediano plazo definidos por JUNAEB tales como la

definicion de objetivos del Programa, el fortalecimiento del vinculo con la comunidad educativa, la

promocion de la educacién alimentaria y actividad fisica y, el fortalecimiento de la gestion y control de

los procesos y los recursos.
c) Reducir brechas de desigualdad presentes en la poblacién estudiantil en la linea del fortalecimiento
de la educacion piblica, por medio de acciones que permitan financiar la cobertura de los programas

institucionales a todos los estudiantes que cumplan con los requisitos de acceso.
d) Gestionar la inclusion de la poblacion estudiantil en situacién de discapacidad, en todos los niveles
educacionales del sistema de educacion subvencionado por el Ministerio de Educacién, identificando
las necesidades presentes en el ciclo educacional de los estudiantes y disponiendo de la oferta de los
Programas JUNAEB o de nuevos programas creados para tal efecto.
e) Fortalecer la Red de Apoyo de los Programas institucionales mediante la capacitacién y la creacion
de espacios de participaciéon y comunicacién con representantes de mas de 10 mil establecimientos

educacionales, mas de 350 municipalidades a nivel nacional y mas de 120 instituciones de educacion
superior, creando incentivos para mantener y mejorar su contribucién a la implementacién de los

programas implementados por JUNAEB.
entrega de productos, servicios y/o aportes monetarios de libre disposicién, con la finalidad de reducir el

f) Asistir integralmente a los (as) estudiantes afectados (as) por catastrofes naturales a través de la
impacto sufrido por nifias, nifios y jovenes, resguardando asi la igualdad de oportunidades en el sistema

educacional.
Entregar lineamientos para la implementacion y mantencién de la Seguridad de la Informacion de la

Junta Nacional de Auxilio Escolar y Becas (JUNAEB) que deben cumplir todos los funcionarios de la
institucién (cualquiera sea su calidad contractual) y terceros proveedores pertinentes, con el fin de

2. OBJETIVO DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION
preservar la confidencialidad, integridad y disponibilidad de la informacion y asi asegurar la entrega de

los programas a cargo del servicio.
3. OBJETIVOS ESPECIFICOS DE LA POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

ESTABLECER POLITICAS, ESTANDARES Y PROCEDIMIENTOS
El manejo documental en materia de la Seguridad de la Informacién es realizado conforme lo

a)
establecen los procedimientos internos del Servicio, incorporando el concepto de mejora continua, como

mecanismo para proponer modificaciones a la politica o sus procedimientos.
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b) COLABORAR CON LA APLICACION Y CONTINUIDAD DEL SISTEMA DE SEGURIDAD DE
LA INFORMACION

La gestidon en materia de seguridad de la informacién es realizada conforme a lo establecido por la
metodologia vigente, elaborada por la Red de Expertos de la Direccién de Presupuestos del Ministerio
de Hacienda (DIPRES) y por el Ministerio del Interior; para la mantencién del Sistema de Seguridad de

la Informacién de forma anual.

c) CAPACITAR Y SENSIBILIZAR AL PERSONAL DE LA INSTITUCION

La implementacion de una cultura necesaria para la materializacién de la Seguridad de la Informacién
requiere capacitar a los funcionarios pertenecientes a cada centro de responsabilidad, a través de
insumos de instruccién en tematicas de generacién, manipulacién, procesamiento y resguardo de
activos de informacioén, a través de material fisico, intranet y/o web corporativa, ademas de talleres,

cursos y charlas, presenciales o virtuales.
POLITICA DE SEGURIDAD DE LA INFORMACION

La Junta Nacional de Auxilio Escolar y Becas hace suyo el compromiso de desarrollar, conservar
y mejorar un Sistema de Seguridad de la Informacién, a través de la implantacién de un conjunto
adecuado de controles, tales como politicas, procedimientos, estructuras organizacionales y
funciones de software y hardware, que permita el logro de niveles apropiados de integridad,
confidencialidad y disponibilidad de activos de informacién, asegurando con ello la continuidad
de las operaciones, la prestaciéon de servicios a la ciudadania y el cumplimiento de la misién y

los objetivos estratégicos institucionales.

La Seguridad de la Informacion se implementara de acuerdo a la metodologia emitida por el
Ministerio del Interior y la Direccion de Presupuestos del Ministerio de Hacienda, considerando
como referencia la norma internacional ISO 27001. 02013 “Tecnologia de la informacion -
Técnicas de seguridad - Sistemas de gestion de la Seguridad de la Informacién”.

4, ALCANCE

La Politica General de Seguridad de la Informacion se aplica a todas las areas y procesos relevantes
del Servicio, tanto los de negocio como soporte, en los centros de responsabilidad de la Direccion
Nacional, las Direcciones Regionales y oficinas de la JUNAEB.

Forman parte integral de la Politica General de Seguridad de la Informacién de la JUNAEB, todos los
procedimientos que derivan de ésta y que, por su particularidad, requieren un mayor nivel de detalle y
especializacion para su definicion, los cuales seran elaborados y actualizados por cada 4rea, los que a

su vez, pueden estar complementados por estandares, guias y manuales.
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a) Secretario General de JUNAEB lidera el proceso de gestién de la Seguridad de la Informacion,
proporcionando para ello la orientacién necesaria a los directivos nacionales y, asume la
responsabilidad de sancionar la Politica General y las resoluciones exentas de creacidn de Comité de

Seguridad de la Informacién y aquella que designa al Encargado/a de la Seguridad de la Informacién.

b) Comité de Seguridad de la Informacién es responsable de monitorear el cumplimiento de esta
politica, proponer acciones para actualizarla, mejorarla e informar sobre los resultados de su aplicacién
a la Direccion; comprometiéndose a sensibilizar, comunicar, orientar y disponer la capacitacion continua

de los funcionarios en la correcta aplicacién de esta politica a Io largo del pais.

¢) Encargado/a de la Seguridad de la Informacién, es responsable de establecer todas las
coordinaciones necesarias para mantener, monitorear y mejorar el Sistema de Seguridad de la
Informacion de la institucion, asesorando a las distintas reas de la institucion en la elaboracién,
actualizacion y/o mejora de politicas, procedimientos u otros documentos relativos a la Seguridad de la
Informacién, o estableciendo puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan mantenerse actualizados en cuanto las tendencias,

normas y métodos de seguridad pertinentes.

d) Jefaturas y Encargados de los Centros de Responsabilidad, son responsables de conocer y
cumplir esta politica, gestionar la Seguridad de la Informacién en sus ambitos de accién, implementando
medidas preventivas y/o correctivas que mitiguen o eliminen los riesgos de situaciones no deseadas. De
igual manera, son responsables de sensibilizar y disponer la capacitacion continua de los funcionarios a

su cargo en la correcta aplicacion de esta politica.

e) Los funcionarios son responsables de conocer y cumplir esta politica, sus procedimientos e
instructivos, e informar los eventos y amenazas que enfrentan con el fin de tomar acciones preventivas

o implementar planes correctivos.

f) Los proveedores son responsables de cumplir con la normativa definida por JUNAEB para
resguardar la integridad, confidencialidad y disponibilidad de la informacién de acuerdo a lo definido en

los contratos vigentes.

g) Los colaboradores son responsables de cumplir con la normativa definida por JUNAEB para
resguardar la integridad, confidencialidad y disponibilidad de la informacién de acuerdo a lo definido en
los convenios o acuerdos definidos entre las partes. En caso de que éstos no existan, sera
responsabilidad de JUNAEB entregar las condiciones necesarias para resguardar la informacion.

6. APROBACION

La Politica General de Seguridad de la Informacion serda aprobada mediante resolucién exenta emitida
por el Secretario General del Servicio, previa propuesta del Comité de Seguridad de la Informacion y del

Encargado/a de Seguridad.
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La formulacién de esta Politica es responsabilidad del Encargado/a de Seguridad, quien considera los
alcances y observaciones de los miembros del Comité de Seguridad de la Informacién del Servicio.

7. VIGENCIA DE LA POLITICA

La Politica General de Seguridad de la Informacién tendra vigencia de dos afos calendario desde su
aprobacién; no obstante, el Secretario General podra autorizar modificaciones antes del periodo de
vencimiento. Una vez cumplido el periodo anteriormente citado y sin concurrir aviso o informacién en
otro sentido, se entendera prorrogada la vigencia por otro perfodo de igual duracién.

8. REVISION

La revision de esta politica se realizara por el Comité de Riesgos a lo menos una vez dentro del afio
calendario, o en caso de que ocurran cambios significativos en el Servicio y/o si hubiera necesidad de
actualizacion, se enviard propuesta al Secretario General para su aprobacion, poniéndose en practica

el principio de mejora continua.

9. COMUNICACION Y DIFUSION DE LA POLITICA

La Politica General de Seguridad de la Informacién es comunicada a todo el personal de la Institucién y
difundida a través de los medios electrénicos disponibles en el Servicio, como también en las sesiones
de capacitacion dispuestas para ello.

ANOTESE Y COMUNIQUESE

ARIO GENERAL (TP)
JUNTA NACIONAL DE AUXILIO ESCOLAR Y BECAS

kb /B/mcu

DISTRIBUCION:
1. Jefaturas de Departamentos y Unidades de JUNAEB

2 Directores Regionales JUNAEB
3.  Oficina de Partes
4 Archivo DEPLAE
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